Zarzadzenie Nr 27/2011
Starosty Rybnickiego
Z dnia 14 czerwea 2011r.

W sprawie wprowadzenia zasad ochrony danych osobowych, bezpieczenstwa
informacji oraz bezpieczenstwa systeméw informatycznych w  Starostwie
Powiatowym w Rybniku.

Dzialajac na podstawie ustawy z dmia 29 sierpmia 1997r. o ochronie danych osobowych (tj. Dz.
U. Nr 101, poz. 926 z 2002r, z poézn. zm.), § 3 1 § 4 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29.04.2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkOw technicznych 1 organizacyjnych, jakim powinny
odpowiadaé¢ urzadzenia 1 systemy informatyczne stuzgce do przetwarzania danych
osobowych(Dz. U. Nr 100 poz. 1024) '

zarzgdzam, co nastepuje:

§1

[.  Powlerzam Pani Danucie Iciaszczyk-Osubniak — inspektorowr w  Wydziale
Organizacyjnym, koordynowanie spraw zwigzanych z ochrong danych osobowych w
Starostwie Powiatowym w Rybniku 1 wyznaczam w/w do pelniema funkceji
Adnmunistratora Bezpieczenstwa Informacji

2. W razie nieobecnosei Pani Danuty Iciaszezyk-Osubniak funkcje Administratora
Bezpieczenstwa Informac)i pelni Monika Cieslik

§ 2

1. Wprowadzam Instrukecje Polityki Bezpieczenstwa Informacjl Starostwa Powiatowego w
Rybniku, stanowigcg zatacznik Nr 1 do niniejszego Zarzadzenia.

2. Do w/w wlaczam nastepujace akty:

- Zarzadzenie Nr 3/07 Starosty rybnickiego z dnia 15 maja 2007r. w sprawie zasad

bezpieczenstwa informatycznego w Starostwie Powiatowym w Rybniku

- Instrukeje Nr 1 Zarzadzania systemem informatycznym, stuzacym do przetwarzania danych

osobowych

- Instrukeje Nr 2 Postepowanie w przypadku stwierdzenia naruszenia ochrony danych

osobowych dia 0séb zatrudnionych przy przetwarzaniu danych osobowych

- Tnstrukeje Nr 3 Identyfikacja uzytkownika w systemie informatycznym przetwarzajgcym

dane osobowe




§3

Kierownicy Komdrek Organizacyjnych Starostwa Powiatowego ztoza w terminie do dnia 30
lipca br. do Sekretarza Powiatu wnioski 0 wydanie upowazaienia do przetwarzania danych
osobowych i dostepu do systemu informatycznego(wzor stanowi Zatacznik Nr 2 do Polityki
Bezpieczenstwa).

§4

Wykonanie Zarzadzenia powierzam Sekretarzowt Powiatu

§5

Tract moc Zarzadzenie N1 16/2011 Starosty Rybnickiego z dnia 21 marca 201 1r.
§6

Niniejsze Zarzadzenie wechodzi w zycie z dniem podpisania




Zalqeznik Nr 1
do Zarzadzenia Nr 27/2011
Starosty Rybnickiego z dnial4 czerwea 2011r.

INSTRUKCJA

Polityki Bezpieczenstwa Informacji

Starostwa Powiatowego w Rybniku

§1

Polityka Bezpieczenstwa Informacji Starostwa Powiatowego w Rybniku jest zbiorem
zasad i procedur obowigzujacych przy zbieraniu, przetwarzaniu i wykorzystywaniu danych
osobowych zawartych w zbiorach danych zapisanyeh w formie papierowej lub elektroniczne;.

§2

Przetwarzanie danych osobowych w Starostwie Powiatowym w  Rybniku
dopuszczalne jest tylko pod warunkiem przestrzegamia ustawy z dma 29 sierpnia 1997r. o
ochronie danych osobowych (tfj. Dz.U. z 2002r. Ny 101 p0z.926 z pdzn. zm.) t wydanych na
jej podstawie przepisow wykonawezych oraz Zarzadzenia Starosty Rybnickiego Nr 27/2011
z dnia 14 czerwca 2011r., a takse przepisow wdrozonych w zalacznikach do niniejsze;
INSTRUKCIJL

-
§3
Przez uzyte w tresci Instrukeji sformutowania nalezy rozumiec:

- dane osobowe 0 wszelkie informacje dotyczace zidentyfikowanej lub mozliwe] do
zidentyfikowania osoby fizyczne]

- zbiér danych to kazdy posiadajacy strukturg zestaw danych o charakterze osobowym,
dostepnych wedtug kryteridow, niezaleznie od tego czy zestaw ten Jest rozproszony czy
podzielony funkejonalnie

- przetwarzanie danych to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie,
usuwanie, a zwlaszeza te, ktdre wykonuje sig w systermie informatycznym

- system informatyczny to zespot wspotpracujacych ze sobg wrzadzen , programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych

- zabezpieczenie danych w systemie informatycznym to wdrozenie 1 eksploatacja
stosownych $rodkéw technicznych 1 organizacyjnych zapewniajacych ochrong danych przed
ich nieupowaznionym przetwarzaniem

- usuwanie danych to zniszczenie danych osobowych lub taka ich modyfikacje, ktora nte
pozwoli na ustalenie tozsamosci osoby, ktore) dane dotyczg

- ADO to Administrator Danych Osobowych

- ABI to Administrator Bezpieczenstwa Informacji — zarzadza bezpieczenstwem informacji




—

- ASI to Administrator Systemu Informatycznego — zarzadza bezpieczefistwem systemu
informatveznego

§4

ADO, o ktorym mowa w Instrukcji jest Starosta, ktéry ponosi catkowitg
odpowiedzialnoéé za ochrong danych osobowych w starosiwie Powiatowym w Rybniku.
Moze on wyznaczyé inne osoby (ABI i ASI) do realizacji catosci lub czgsel uprawnien Jub
zadan ADO chyba, 7e sam wykonuje te czynnoéci. W tym celu wydaje upowaznienie, ktorego
wzOr stanowi zalgeznik nrl.

Upewaznienie iakie moze zosta¢ w kazdej chwili cofniete lub wygasa¢ samoisinie.
Wzér odwolania upowaznienia stanowi zalqeznik nr 2

§5

Dostep do zbioru danych osobowych oraz ich przetwarzania w Starostwie
Powiatowym w Rybniku maja wylgcznie osoby kiore:
- zostaly wpisane do ewidencji (wzor zalqcznika nr 3), prowadzonej przez ABI na podstawie
upowaziienia, ktérego wzor stanowi zalqcznik nr 4 czesé A. Upowaznienie moze wygasac
samoistnie lub zosta¢ cofniete — wzor stanowi zalqeziik nr 5
- upowaznienie wydaje si¢ na pisemny wniosek bezposredniego przefozonego. Wzor wniosku
o wydanie upowaznienia do przetwarzania danych osobowych i dostepu do systemu
informatyeznego stanowi zalgcznik nr 6
- przed przystapieniem do wykonywania obowiazkéw stuzbowych zwiazanych z
przetwarzaniem danych osobowych zapoznaly sie z obowigzujacyini zasadami ochrony tych
danyeh, a fakt ten udokumeniowany jest podpisaniem o$wiadczenia, ktorego wzdr stanowi
zaiqeznik nr 4 czesé B
- w zakresie ezynnosei odpowiada za ochrong danych osobowych

Zalgcznik Nr 4 przechowuje: 1x ABI, Ix akta osobowe

§6

Osoby zatrudnione w Starostwie Powiatowym w Rybniku przy przetwarzaniu danych
osobowych sg zobowigzane do:
- legalnego przetwarzania danych osobowych z zachowaniem §11 §2 niniejszej Instrukeji
- postepowania zgodnie z postanowienianii zawartymi w Zarzadzeniu Nr 3/07 Starosty
Rybnickiego z dnia 15 marca 2007r. w sprawie zasad bezpieczefistwa informatycznego
w Starostwie Powiatowym w Rybniku
- powiadomienia ABI o ewentualnych naruszeniach systemu bezpieczenstwa ochrony danych
osobowych we wszystkich zbiorach. Tryb postepowania w sytuacjl naruszenia
bezpieczenstwa danych osobowych okresla Instrukcja stanowiaca zalqeznik nr 7
- zachowania tajemnicy uzyskanych danych osobowych oraz sposobu ich zabezpieczenia
(patrz zalgeznik nr 4 cze$¢ B)
- petnej ochrony danych oscbowych, zawartych w laptopach stuzbowych, za ktore
odpowiadaja, jako dysponenci

§7




W Starostwie Powiatowym w Rybnilu zabrania si¢ przetwarzania danych
ujawniajacych:
- pochodzenie rasowe lub etniczne
- poglady polityczne
-przekonania religijne 1 filozoficzne
~przynaleznosé wyznaniowsa
-przynaleznosé partyjna lub zwiazkowa
- stan zdrowia, kod genetyczny, natogi lub fakty z zycia seksualnego
chyba, ze pozwalajg na to obowigzujace przepisy prawa lub osoba, kitérej] powyzsze dane
dotycza wyrazita na to pisemng zgode, kidra to znajduje sie w jej teczce osobowe).

§8

Pracownik, ktory:
- przetwarza dane osobowe, do kidrych przetwarzania nie jest upowazniony, ktorych
przetwarzanie jest zabronione lub niezgodne z celem stworzenia zbioru
- udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym
- nie zglasza ABI zbiorow danych podlegajacy rejestracji
- uniemozliwia osobie, ktorej dane dotycza korzystanie z przystugujacych jej praw
podlega odpowiedzialnosel kamej zgodnie z ustawg oraz pizepisami Kodeksu pracy.

§9

Wykonywanie czynnos$ci przetwarzania danych osobowych ze zbiordw Starostwa
przez inne osoby (podmioty) nie bedace pracownikami Starostwa jest dopuszczalne tylko po
zawarciu pisemnej umowy powierzenia danych osobowych, ktdrej wzor stanowi
zdqeznik nr 8

§10

Dane osobowe przetwarzane w starostwie Powiatowym w Rybniku moga by¢
uzyskiwane:
- bezposrednio od 0sob, ktorych te dane dotycza
- z innych Zrodel, w granicach dozwolonych przepisami prawa

§11

Zbierane dane osobowe musza byé wykorzystane tylko do celow, w jakich sa lub beda
przetwarzane. Po ich wykorzystaniu powinny by¢ przechowywane w postaci
uniemozliwiajacej identyfikacje osob, ktdrych dotycza.

§12

Kandydaci do pracy w Starostwie Powiatowym w Rybniku zobowiazani sa przediozyc
pisemna zgode na przetwarzanie ich danych w celach rekrutacyjnych. Dokumenty CV sg
przechowywane w komdrce organizacyjnej, ktora je przetwarza.

L2



Jezeli przepis szczegdlny nie stanowi inaczej udostgpnienie danych osobowych innej
osobie (podmiotowi) moze nastapic tylko na pisemny wniosek.

W razie udostepnienia danych osobowych przetwarzanych w systemie
informatycznym nalezy odnotowaé w nim informacje o odbiorcy danych oraz data 1 zakres
udostepniema.

Odmowa udostepnienia danych osobowych powinna mie¢ forme pisemna z adnotacja
o prawie ztozenia bezposrednio do GIODO wniosku o wydanie decyzji nakazujace]
udostepnienie danych.

§14

Kierownicy komérek organizacyjnych Starostwa Powiatowego w Rybniku, w ktorych
przetwarzane sg dane osobowe sg zobowiazani do zgloszenia do ABL:
- koniecznosei zawarcia umowy powierzenia przetwarzania danych osobowych ze zbioréw
Starostwa przez inne 0soby nie bedace pracownikami starostwa
- planowanego rejestrowania nowych zbioréw danych osobowych,
- zmian w zakresie informacji w zbiorach juz zgloszonych (oba w terminie 30 dni od dnia
dokonania zmiany w zbtorze danych)
- wykreslenia zbioru danych osobowych, jezeli zaprzestano przetwarzania w nim danych
osobowych w formie pisemne} wraz ze wskazaniem uzasadnienia do wykreslenia.
Wszelkich zimian nalezy dokonywaé na odpowiednich formularzach dostepnych na stronie
Glownego Inspektora Ochrony Danych Osobowych

§15

Kierownicy komorek organizacyjnych Starostwa Powiatowego w Rybniku sa
odpowiedzialni za stan bezpicczenstwa informacji w zakresie swojego wydzialu/ referatu i
sprawujg nadzor nad przestrzeganiem zasad polityki bezpieczenstwa.

§16

Osoby przetwarzajace dane osobowe w Starostwie Powiatowym w Rybniku
zobowigzane sg do przestrzegania nastepujacych zasad i srodkéw ochrony fizycznej obszaru
przetwarzania danych osobowych w Starostwie Powiatowym w Rybniku:

- przed otwarciem pomieszczen nalezy wizualnie sprawdzi¢ stan drzwi, zamkéw ewentualnie
innych zabezpieczen zastosowanych przy zamykaniu pomieszczen czy nie ulegly
uszkodzeniom;
- po wejsciu do pomieszezenia stwierdzié stan zabezpieczen sprzetu biurowego 1 skladanych
w nich dokumentéw zawierajacych akta osobowe oraz stan zabezpieczenia komputerowego;
- w trakcie pracy skutecznie uniemozliwié osobom postronnym dostep do danych osobowych;
- po zakonczeniu dnia pracy nalezy bezwzglednie uporzadkowaé swoje stanowisko pracy,
wykonaé ezynnoéci zabezpieczajace adekwatne do zastosowanych rozwiazan technicznyceh i
orgamzacyjnych, glownie polegajacych na:
s zabezpieczeniu dokumentacji przed jakimkolwiek dostgpem do nich 0sdb
trzecich tzw. zasada ,,czystych biurek”™
s zabezpieczeniu komputerow i wszelkich nosnikéw danych
e wylaczeniu wszystkich urzadzen elektrycznych typu grzejnik, czajnik,
wentylator itp. zgodnie z zasadami BHP
o zamknieciu okien 1 drzwi




» stosownym zamknigeiu biurek, szaf 1 pomieszezen
e niszezeniu zapisanych kartek, kopert, notatek podrecznych, itp. nie
stanowiacych dokumentacji w sprawie a zawierajacych dane osobowe, czyli
niszezeniu tych wszystkich w taki sposéb, aby uniemozliwi¢ odtworzenie
danych
- dokumenty zawierajace dane osobowe przechowywaé w pomieszezeniach i meblach
zamykanych na klucz
- zasady postgpowania z kluczami do pomieszezen okreslone sa w Zarzadzeniu Starosty
Rybnickiego Nr 7/07 z dnia 10 lipca 2007r. w sprawie zasad zabezpieczenia pomieszezen
Starostwa Powiatowego w Rybniku przed wlamaniem — zalqceznik Nr 9
- zasady bezpieczenstwa informatycznego w Starostwie Powiatowym w Rybniku okreslone sg
w Zarzadzeniu Nr 3/07 Starosty Rybnickiego z dnia 15 marca 2007r. - zalqeznik nr 10 oraz
Instrukcja Nr 1 zarzadzania systemem informatycziym, stuzacym do przetwarzania danych
osobowych zatwierdzona dn. 04.10.1999r. przez Starostg Rybnickiego — zalgeznik nr 11

§17

W celu realizacji powierzonych zadan ABI ma prawo:
- kontrolowaé komérki Starostwa Powiatowego w Rybniku w zakresie wlasciwego
zabezpieczenia pomieszezen, w ktérych przetwarzane sa dane osobowe i sporzadzac raporty
- wydawaé zalecenia 1 polecenia kierownikom i pracownikom Starostwa w zakresie
bezpieczenstwa danych osobowych i skladaé raporty Starosci rdwniez usinie z
przeprowadzonych kontroli
- zada¢ od wszystkich pracownikdéw Starostwa Powiatowego w Rybniku wyjasnien w sytuacji
naruszenia bezpieczenstwa danych osobowych. Odmowa udzielenia wyjasnien lub
wspdlpracy z ABI traktowane bedzie jako naruszenie obowiazkow pracowniczych.




Zatqeznik nr 1
do Polityki Bezpieczenstwa Informacii
Starostwa Powiatowego w Rybniku
UPOWAZNIENIENR ......
DO PELNIENIA FUNKCJI ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

Na podstawie art. 36 ust. 3 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(Dz. U. 22002 r. Nr 101, poz. z pozn. zm.),

upowazniam

Pania/ Pana .......ooove oo i e e
zatrudniona/nego w Starostwie Powiatowym w Rybniku

A STANOWISKIL. e e e e

do pelnienia funkcji Administratora Bezpieczehstwa Informacji

. 1
wolkresieod ............... do
w ramach wykonywania czynnosei stuzbowych.

Zadania ABI okresla polityka bezpieczenstwa danych osobowych.

Administrator Danych Osobowych

/data, pieczet i podpis/

Zobowiazuje si¢ do zachowania w tajemnicy przetwarzanych danych osobowych

i sposobéw ich zabezpieczen, zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych
z 29 sierpnia 1997 roku (Dz. U. z 2002 r. Nr 101, poz. 926 z p6Zn. zm.), réwniei po ustaniu
stosunku pracy oraz do przestrzegania instrukeji i procedur zwiazanych z ochrona danych
osohowych.

/data i podpis osoby upowaznionej/

' Nalezy podaé date waznoéei upowaznienia lub wpisa ,,odwoiania”




Zalgeznik nr 2
do Polityki Bezpieczenstwa Informacji
Starostwa Powiatowego w Rybniku

ODWOLANIE NR ......

UPOWAZNIENIA DO PEENTENIA FUNKCJI
ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

Niniejszym odwoluje z dniem ................. upowaznienie nr ..., do pelmenia

funkeji administratora bezpieczenstwa informacji wydane dnia..................o

Ala Pant Pana .. .o e

Administrator Danych Osobowych

----------------------------------------------

/data, pieczeé i podpis/
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Zalqcinik nr 4
do Polityki Bezpieczenstwa Informacji
Starostwa Powiatowego w Rybniku
czesé A

UPOWAZNIENIE NR .......
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U.z2002r. Nr 101, poz. 926 z pézn. zm.),

upowazniam

PANA/IE «. v
zajmujacg stanowisko. ...
do wykonywania czynnosei zwigzanych z przetwarzaniem danych osobowych gromadzonych
w zbiorze danych osobowych o nazwie
»
wokresie od ... do /w czasie zatrudnienia w Starostwie
Powiatowym w Rybniku = w ramach wykonywania czynnosei shuzbowych.

.. . - - . - . . - .
Upowaznienie obejmuje/ nie obejmuje uprawnienie do pracy w lokalnym systenne
informatycznym.

Upowaznienie nie moze by¢ przeniesione na innych pracownikéw ponadto moze by¢ w
kazdym czasie zmienione lub odwoiane.

Administrator Danych Osobowych

/pieczed i podpis/

Ja, nizej podpisany/a zobowiazuje sie do zachowania w tajemnicy przetwarzanych
danych osobowych i sposobow ich zabezpieczen, do ktérych mam (bgdg mmal/a) dostep
w zwiazku z wykonywaniem przeze mnie zadan shuzbowych i obowiazkéw pracowniczych
w Starostwie Powiatowym w Rybniku, zardwno w trakcie obecnie wigzacego mnie stosunku
pracy, jak i po ustaniu zatrudnienia. Zobowigzuje sig przestrzegac regulamindw, instrukeji
i procedur obowiagzujacych w Starostwie wigzacych sig z ochrong danych osobowych.
Przyjmuje do wiadomogci, iz postgpowanie sprzeczne z powyzszymi zobowiazaniami moze
by¢ uznane za naruszenie obowiazkow pracowniczych w rozumieniu Kodeksu pracy.

Rybnik dmia........ccoccoeeee

Ipodpis osoby upowaznionei/

* - niepetrzebne skreslic



Zalqeznik nr 5
do Polityki Bezpieczenstwa Informacji
Starostwa Powiatowego w Rybniku

ODWOLANIE NR ......

UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym odwolujg z dniem ................. upowaznienie NI ............... do przetwarzania

danych osobowych wydane dla Pani/Pana ...

Administrator Danych Osobowych

..............................................

/data, pieczec i podpis/



Zalgcznik Nr 6
do Polityki Bezpieczenstwa Informacji
Starostwa Powiatowego w Rybniku

WNIOSEK

O WYDANIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH
Proszg o wydanie upowazuienia dla Pana/i ...
do przetwarzania danych osobowych w Starostwie Powiatowym w Rybniku
W Wydziale/RETEIACIE. . ..ottt e

w zblorze zawierajacym dane osobowe o nazwie :

~ . . . . JE . P .
w formie papicrowej/elektronicznej w ramach wykonywania ¢zynnosci stuzbowych.

Rybnik, dila oo e

(pieczatka i podpis bezpesredniego

przelozonego/kierownika kemarki organizacyjnej)

E s
niepotrzebne skreslic



Zalgeznik nr 7
do Polityki Bezpieczenstwa Informacji
Starostwa Powiatowego w Rybniku

INSTRUKCJA
POSTEPOWANIA W SYTUACJI NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Cel instrukeji postgpowania w sytuacji naruszenia bezpieczefistwa danych osobowych

Celem niniejszego dokumentu jest okreSlenie zasad postepowania uzytkownikéw oraz
administratoréw bezpieczefistwa informacji w przypadku naruszenia bezpieczenstwa informacji
dotyczacych przetwarzania danych osobowych.

2. Definicja naruszenia bezpieczenstwa informacji

Przez naruszenic bezpieczenstwa informacji nalezy rozumie¢ wszelkie mogace mieé miejsce
zdarzenia lub dziatania, ktére stanowig lub moga stanowié przyczyne utraty zasobdw, zmian
poufnosci, integralnoscei, dostgpnosei informaciji lub niezawodnoscei systemow, a takze odstepstwa
od obowiazujacych procedur postgpowania, nawet, jezeli nie prowadza do wyzej wymienionych
skutkéw. W szezegdlnoscei sa to wszelkie sytuacje, w ktorych nastapita utrata (np. kradziez lub
zniszczenie) lub nieuzasadniona modyfikacja danych lub czesci danych (nawet, jesli mozliwe jest
catkowite odtworzenie utraconych danych), a takze mozliwos$é dostgpu do danych dla osob
nieposiadajacych upowaznienia do ich przetwarzania.

Incydentem naruszenia bezpieczenstwa okresla si¢ kazde okreslone zdarzenie lub dzialanie,
naruszajace bezpieczenstwo lub zasady ochrony informacji.

Na mozliwo$é wystgpienia naruszenia bezpieczenstwa informacji moga wskazywac:

— Nietypowy slan pomieszczen przetwarzania (uszkodzone drzwi, otwarte pomieszczenia, okna,
drzwi od szaf, biurek, wlaczone urzadzenia);

—  Zaginiecie sprzetu lub nosnikéw informacji (dyskietek, dokumentéw papierowych, itp.);

— Nieuzasadnione modyfikacje lub usuniecie danych, niezgodnosci w danych;

3. Obowigzki uzytkownika

3.1. Po stwierdzeniu lub podejrzeniu wystgpienia incydentu naruszenia bezpieczefstwa informacji
uzytkownik powinien:

~ Powstrzymaé sie od wszelkich czynnosei w pomieszczeniu przetwarzania mogacych zatrzec
$lady naruszenia bezpieczefstwa informacji;

— Po zgloszeniu incydentu do ABI lub ASI, zastosowac sig¢ do ich polecen;

- Sporzadzié notatke o zdarzeniu, jesli ADO wyda takie polecenie. Notatka powinna zawierac:
date, godzing, opis zdarzenia, informacje jakie dane zostaly utracone lub zmodyfikowane,
opis przebiegu zdarzen poprzedzajgcych.

W zadnym wypadku uzytkownikowi nie wolno: porzucaé, wyrzuca¢ do S$miect, mszezyC lub




sprawdzaé zawartosé znalezionych no$nikéw informacji,

3.2. Zglaszanie incydentéw

Uzytkownicy systeméw informatycznych i nieinformatycznych sg zobowigzam do:

a) natychmjastowego informowania ABI oraz bezposredniego przetozonego w przypadku:

Stwierdzenia wiamania i/lub kradziezy sprzetu lub nosnikéw zawierajacych dane osobowe;

_ Stwierdzenia zaginiecia noénika zawierajgcego dane osobowe (wydruku, kopii
bezpieczeistwa, dyskietki, itp.);

- Znalezienia poza pomieszczeniami przetwarzania wszelkich dokumentéw, wydrukow,
dyslietek i inmych no$nikdéw informacji;

— Przestania danych osobowych do niewlasciwego migjsca lub adresata.

Uzytkownik zobowiazany jest takze do niezwlocznego zglaszania ADO wszelkich wykrytych lub
podejrzewanych staboéci systemu lub zagrozen z nimi zwigzanych.

3.3 Postepowanie po wykryciu lub otrzymaniu zgloszenia o incydencie

W przypadku otrzymania zgloszenia o wystapieniu lub podejrzeniu wystapienia incydentu, ABI
powinien:

~ Ustalié, czy incydent rzeczywiscie mial miejsce;

- Zabezpieczyé dowody zdarzenia;

-Zaleci¢ uzytkownikowi sposob dalszego postgpowania lub, jesli podejrzenie naruszenia
bezpieczenstwa nie zostato potwierdzone, poinformowaé go o mozliwosei kontynuowania pracy

-~ Zawiadomi¢ ADO o incydencie
Analiza incydentu

Dalsze dziatania zwigzane z analizq skutkow incydentu oraz opracowaniem zaleceny majgcych na
celu podniesienie poziomu bezpieczenstwa systemu, przeprowadza komisja powotana przez ADO.

Analiza incydentu obejmuje sprawdzenie i ustalenie, m.in.:

Stanu zabezpieczen fizycznych,

_ Stanu informacji (czy zostata zmodyfikowana, utracona lub ujawniona);

— Czy mial miejsce dostep 0séb nieupowaznionych do zasobow;

- Czy miato miejsce, celowe lub przypadkowe, przekroczenie uprawnien przez osoby
UpOWAazZNIoNe,

Raport z analizy incydentu komisja przedklada ADO. W zaleznosci od celu 1 okreslonego
zakresu dzialania komisji, raport moze zawieral oceng przyczyn incydentu oraz opinlg, czy
incydent byl przypadkowy, czy spowodowany celowo. Jezeli incydent zostal spowodowany
nieprzestizeganiem procedur lub biednymi zapisami w procedurach, to w raporcie powmno by¢ to
zaznaczone. Raport powinien réwniez zawieraé opis wplywu incydentu na infrastrukture systemu
informatycznego, na stan zbioréw informacji oraz oceng mozliwych negatywnych przysztych
skutkéw incydentu z podziatem na krétkotrwale i dhugofalowe. Raport powinien zawierac, jako
wnioski koiicowe, zalecenia w celu podniesienia poziomu bezpieczenstwa.

Wszelkie dalsze dziatania podejmuje ADO.

-




Zalgeznik nr 8§
do Polityki Bezpieczenstwa Informacji
Starostwa Powiaiowego w Rybniku

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH
Zawarta wdniu...........cie pomiedzy Starostwem Powiatowym w Rybniku
FEPIEZENLOWAINYIIY PIZEZ . vt aee ettt it et e e e e s ettt s e e et ZWany
dale] Z1eCeniOAAWCE, A. ... .o\ it e
ZS1edzZIDa ..o 101 OSSP

reprezentowanym przez ............ T PP
zwanym dalej Zlecenobiorca

§1

1. Zleceniodawea o$wiadeza, ze jest adminisiratorem zbioru danych osobowych o nazwie
.............................. w rozumieniu ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (j. Dz. U. Nr 101 poz. 926 z 2002r. z pdzn. zn.),

2. Okredlony w pkt. 1 zbior danych osobowych zawiera nastepujace kategorie

danych:

§2

1. Zleceniodawea upowaziia Zleceniobjorce do wykonania nastgpujacych operacji w zbiorze
danych:

2. Zleceniobiorca zobowiazuje sie przetwarzal powierzone dane osobowe tylko w zakresie
okreslonym w ust. 1 Jednoczednie zobowiazuje sig, ze powierzonych danych osobowych nie
bedzie udostepniat innym podmiotom oraz usunie je po wykonaniu umowy.

3. Zleceniobiorca zobowiazuje sie do zastosowania przy przetwarzaniu danych osobowych, o
ktérym mowa w ust. 1 $rodkdw technicznych 1 organizacyjnych zapewniajacych ochrong
danych osobowych co najmniej w zakresie okreslonym w art. 36-39 ustawy.

4. Zleceniobiorca zobowigzany jest zapewnié¢ aby urzadzenia 1 systemy informatyczne stuzace

do przetwarzania powierzonych mu danych byly zgodne z wymogami zawartymi Zarzadzeniu
Starosty Rybnickiego z dnia ....

§3

7Zleceniobiorca wykona czynnosci, o ktdrych mowa w § 2 ust. 1 w terminie do ..................

§4



Strony ustalaja wysoko$¢ wynagrodzenia na kwotg ... (stownie ............ )
ktéra Zleceniodawca uisei przelewem na konto Zleceniobiorcy w Banku ...

§5

1. Strony umowy podczas realizacji umowy bgda ze soba écisle wspdipracowac, mformujac
sie wzajemnie o wszystkich okoliczno$ciach majacych lub mogacych mie¢ wplyw na
wykonanie umowy.

2. Zleceniobiorca nie moze powierzy¢ wykonania zadai okredlonych w niniejszej umowie
innemu podmiotowr.

3. Zleceniodawca ma prawo do przeprowadzenia kontroli sposobu wykonania niniejsze]
UmMowy.

§06

W przypadku naruszenia przepisow ustawy o ochronie danych osobowych z przyczyn
lezacych po stronie Zleceniobiorcy ponosi on odpowiedzialno$¢ kamag wynikajaca z
przepisow art. 49-54 ustawy o ochronie danych osobowych.

§7

1. W zakresie nieuregulowanym niniejsza umowa maja zastosowanie przepisy ustawy oraz
Kodeksu Cywilnego.

9. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznoscl.
3. Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdey ze
stron.

Zleceniodawca Zleceniobiorca
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