
Załącznik nr 1
Szczegółowy opis przedmiotu zamówienia
Wymagania dla dostawy z wdrożeniem oraz certyfikowanym szkoleniem administratora  zintegrowanego systemu bezpieczeństwa UTM 

OBSŁUGA SIECI

1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
3. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
4. Urządzenie ma dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo tzn. częściowo jako router, a częściowo jako bridge.

5. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Administrator musi mieć możliwość budowania reguł firewalla na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, godziny oraz dnia nawiązywania połączenia.

6. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł na firewall’u.

7. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
8. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) 

INTRUSION PREVENTION SYSTEM (IPS)

9. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
10. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł IPS pochodził od zewnętrznego dostawcy.

11. Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.

12. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

13. Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

14. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

15. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych)

KSZTAŁTOWANIE PASMA (Traffic Shapping)

16. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

17. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika .

18. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

19. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

OCHRONA ANTYWIRUSOWA

20. Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

21. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.

22. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

23. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

24. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

25. Ochrona antyspam ma działać w oparciu o:

a. białe/czarne listy,

b. DNS RBL,

c. heurystyczny skaner.

26. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

27. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

28. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

29. Odpowiednio kanały VPN można budować w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN

30. SSL VPN musi działać w trybach Tunel i Portal.

31. W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN
współpracującego z oferowanym rozwiązaniem.

32. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

33. Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

34. Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based.

FILTR DOSTĘPU DO STRON WWW

35. Urządzenie ma posiadać wbudowany filtr URL.

36. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.

37. Administrator musi mieć możliwość dodawania własnych kategorii URL.

38. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.

39. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.

40. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostępu do adresu URL,

b. zezwolenie na dostęp do adresu URL,

c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

41. Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.

42. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.

43. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

44. Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.

45. Urządzenie musi pozwalać na  stworzenie białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

46. Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http.

UWIERZYTELNIANIE

47. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a. lokalną bazę użytkowników (wewnętrzny LDAP),

b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),

c. usługę katalogową Microsoft Active Directory.

48. Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.

49. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia 
autoryzacje w oparciu o protokoły:

a. SSL,

b. Radius,

c. Kerberos.

50. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

51. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

52. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)

53. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

54. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:

a. równoważenie względem adresu źródłowego,

b. równoważenie względem połączenia.

55. Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

56. Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

57. Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.

58. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

59. Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika. 

60. Rozwiązanie powinno zapewniać obsługę routingu dynamicznego w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.

61. Rozwiązanie powinno wspierać technologię Link Aggregation.

POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA

62. Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

63. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.

64. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

65. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS

66. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.

67. Urządzenie musi posiadać usługę DNS Proxy.

ADMINISTRACJA URZĄDZENIEM

68. Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.

69. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

70. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

71. Komunikacja może odbywać się na porcie innym niż https (443 TCP).

72. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

73. Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy urządzeniem a platformą centralnej administracji musi być szyfrowana.

74. Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

75. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).

76. Rozwiązanie ma mieć możliwość eksportowania statystyk ruchu sieciowego za pomocą protokołu IPFIX.

77. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.

78. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.

RAPORTOWANIE

79. Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

80. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

81. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

82. System raportujący musi umożliwiać wygenerowanie co najmniej 25 różnych raportów.

83. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.

84. W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.

85. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

PARAMETRY SPRZĘTOWE

86. Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 120 GB.

87. Liczba portów Ethernet 10/100/1000Mbps – min. 8.

88. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.

89. Przepustowość Firewalla – min. 20 Gbps

90. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 12 Gbps.

91. Przepustowość filtrowania Antywirusowego – min. 2 Gbps

92. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 4 Gbps.

93. Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż. 1000

94. Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 150

95. Obsługa min. VLAN 600

96. Liczba równoczesnych sesji - min. 1 500 000 i nie mniej niż 60 000 nowych sesji/sekundę.

97. Rozwiązanie musi być dostarczone jako klaster HA składający się z dwóch identycznych urządzeń działających co najmniej w trybie Active/Passive 

98. System zabezpieczeń musi być objęty gwarancją przez okres min. 12 miesięcy od daty dostarczenia.

99. Licencja umożliwiająca aktualizację firmware oraz zapewniająca aktualizację wszystkich wymaganych modułów urządzenia musi być ważna min. 12 miesięcy od daty dostarczenia.

Załącznik nr 2
„FORMULARZ OFERTY”
                                                                                                
                                                                                                
     Data...............................
Wykonawca:
Nazwa/ Imię i nazwisko: ………………………………………………………………………..
Siedziba/ Adres:…………………………………………………………………………...…….     
NIP/Pesel: …………………………………………………………………………………….....
Nr tel:…………………… Nr faksu: ………………Email..........................................................
Wykonawca jest małym lub średnim przedsiębiorcą (zaznaczyć właściwe X)

TAK

NIE
Zgodnie z definicją zawartą w zaleceniu Komisji z dnia 6 maja 2003 r. w sprawie definicji mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw (notyfikowane jako dokument nr C(2003) 1422) (Dz.U. L 124 z 20.5.2003, s. 36–41):
Mikroprzedsiębiorstwo: mniej niż 10 pracowników, obrót roczny (kwota przyjętych pieniędzy w danym okresie) lub bilans (zestawienie aktywów i pasywów firmy) poniżej 2 mln EUR.
Małe przedsiębiorstwo: mniej niż 50 pracowników, obrót roczny lub bilans poniżej 10 mln EUR.
Średnie przedsiębiorstwo: mniej niż 250 pracowników, obrót roczny poniżej 50 mln EUR lub bilans poniżej 43 mln EUR. 
Nawiązując do ogłoszenia o przetargu nieograniczonym pn. „Dostawa z wdrożeniem oraz certyfikowanym szkoleniem administratora  zintegrowanego systemu bezpieczeństwa UTM.” oferujemy wykonanie przedmiotowego zamówienia zgodnie z wymogami opisu przedmiotu zamówienia i SIWZ za cenę ryczałtową, oferując przedmiot zamówienia zgodny z poniższa specyfikacją techniczna:
Cena brutto..................................................................................................................................

Słownie cena brutto:......................................................................................................................

Stawka podatku VAT: ……………..%

Okres gwarancji i rękojmi:……………………………… ( w miesiącach )

	Producent 
	Model urządzenia  

	
	


1. Oświadczamy, że w/w cena ta zostanie zamieszczona w umowie na wykonanie przedmiotu zamówienia.
2. Oświadczamy, że w/w cena jest ceną ryczałtową w rozumieniu art. 632 Kodeksu cywilnego.
3. Oświadczamy, że w/w zamówienie wykonamy w terminie do 31.12.2018 r.
4. Oświadczamy i gwarantujemy wykonanie całego zadania w oparciu o SIWZ.
5. Oświadczamy, że całość prac składających się na zakres zamówienia wykonamy sami /, że przy wykonaniu zamówienia będziemy korzystać z pomocy podwykonawców w zakresie * 
6. Podwykonawcom zamierzamy powierzyć następujące części zamówienia:
	L.p.
	Nazwa części zamówienia
	Nazwa podwykonawcy

	
	
	


7. Oświadczamy, że zapoznaliśmy się ze Specyfikacją Istotnych Warunków Zamówienia,  
 nie wnosimy do niej zastrzeżeń oraz, że zdobyliśmy konieczne informacje do prawidłowego przygotowania oferty.
8. Oświadczamy, iż zastosowano/ niezastosowano następujące materiały lub urządzenia równoważne* ……………………… ( należy wykazać  jakie materiały lub urządzenia zostały zmienione oraz określić, jakie materiały lub urządzenia w ich miejsce zaproponowano).
9. Oświadczamy, że uważamy się za związanych niniejszą ofertą przez czas wskazany 
w Specyfikacji Istotnych Warunków Zamówienia.
10. Oświadczamy, że zawarte w Specyfikacji Istotnych Warunków Zamówienia postanowienia i wzór umowy zostały przez nas zaakceptowane i zobowiązujemy się w przypadku wyboru naszej oferty do zawarcia umowy na wyżej wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiającego.
11. Oświadczamy na podstawie art. 8 ust. 3 ustawy Pzp, że wskazane poniżej informacje zawarte w ofercie stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji i w związku z niniejszym nie mogą być udostępnione, w szczególności innym uczestnikom postępowania.
	L.p.
	Oznaczenie rodzaju (nazwy) informacji
	Strony w ofercie wyrażone cyfrą

	
	
	od
	do

	
	
	
	

	
	
	
	


Uzasadnienie zastrzeżenia dokumentów …………………………………………………..
………………………………………………………………………………………………
W przypadku gdy żadna z informacji zawartych w ofercie nie stanowi tajemnicy przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, Wykonawca nie wypełnia pkt 8.*) niepotrzebne skreślić
12. Jeżeli złożono ofertę, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług, Zamawiający w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towarów i usług, który miałby obowiązek rozliczyć zgodnie z tymi przepisami. Wykonawca składając ofertę winien poinformować Zamawiającego czy wybór oferty będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego, a jeśli tak, wskazać nazwę (rodzaj) towaru lub usług, których dostawa lub świadczenie będzie prowadzić do jego powstania, oraz wskazując ich wartość bez kwoty podatku – ………………………………………………………………….. (wypełnić o ile dotyczy)
13. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.*
1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 
* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
14. Osobami upoważnionymi do udzielania wszelkich wyjaśnień dotyczących złożonej oferty są:........................................................
____________________________
podpisy osoby/osób uprawnionej/ych
do reprezentowania Wykonawcy 
Załącznik nr 3
Nazwa i  adres wykonawcy:
………………………………………………………………………………………………….....…………………….…………………………………………………………………………… 
(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)
OŚWIADCZENIE WYKONAWCY 
składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamówień publicznych 1 ustawy z dnia 29.01.2004 r. Prawo zamówień publicznych (j.t. Dz.U. z 2018, poz. 1986 z późn. zm.  )
DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA
Na potrzeby postępowania o udzielenie zamówienia publicznego pn. „Dostawa z wdrożeniem oraz certyfikowanym szkoleniem administratora  zintegrowanego systemu bezpieczeństwa UTM.” w imieniu reprezentowanego przez mnie podmiotu
OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:
Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust 1 pkt 12-23 ustawy Pzp. i art.24 ust. 5 pkt 1
…………….……. (miejscowość), dnia ………….……. r. 

…………………………………………
(podpis)
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 i  art. 25 ust. 5 pkt 1 ). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy Pzp podjąłem następujące środki naprawcze: 
…………………………………………………………………………………………………
…………………………………………………………………………………………………
…………….……. (miejscowość), dnia …………………. r. 







…………………………………………
(podpis)
-verte-
OŚWIADCZENIE DOTYCZĄCE PODMIOTU, 
NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:
Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: …………………………………………………………………….………… (podać pełną nazwę/firmę, adres) nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia.
…………….……. (miejscowość), dnia …………………. r. 







…………………………………………
(podpis)
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.
…………….……. (miejscowość), dnia …………………. r. 







                  …………………………………………                                                                                                                                                             (podpis)
Niniejsze „Oświadczenie o braku podstaw do wykluczenia” składa Wykonawca oraz każdy z Wykonawców wspólnie ubiegających się o udzielenie zamówienia. 

Art.  24. Przesłanki wykluczania wykonawców z postępowania;
1.   „Z postępowania o udzielenie zamówienia wyklucza się :
(…..)
12) wykonawcę, który nie wykazał spełniania warunków udziału w postępowaniu lub nie został zaproszony do negocjacji lub złożenia ofert wstępnych albo ofert, lub nie wykazał braku podstaw wykluczenia; 
13) wykonawcę będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:
a) o którym mowa w art. 165a, art. 181–188, art. 189a, art. 218–221, art. 228–230a, art. 250a, art. 258 lub 
art. 270–309 ustawy z dnia 6 czerwca 1997 r. – Kodeks karny (Dz. U. poz. 553, z późn. zm.[7])) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2016 r. poz. 176),
b) o charakterze terrorystycznym, o którym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. – Kodeks karny,
c) skarbowe,
d) o którym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769);
14) wykonawcę, jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt 13;
15) wykonawcę, wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, chyba że wykonawca dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie 
w sprawie spłaty tych należności;
16) wykonawcę, który w wyniku zamierzonego działania lub rażącego niedbalstwa wprowadził zamawiającego w błąd przy przedstawieniu informacji, że nie podlega wykluczeniu, spełnia warunki udziału w postępowaniu lub obiektywne 
i niedyskryminacyjne kryteria, zwane dalej „kryteriami selekcji”, lub który zataił te informacje lub nie jest w stanie przedstawić wymaganych dokumentów;
17) wykonawcę, który w wyniku lekkomyślności lub niedbalstwa przedstawił informacje wprowadzające w błąd zamawiającego, mogące mieć istotny wpływ na decyzje podejmowane przez zamawiającego w postępowaniu o udzielenie zamówienia; 
18) wykonawcę, który bezprawnie wpływał lub próbował wpłynąć na czynności zamawiającego lub pozyskać informacje poufne, mogące dać mu przewagę w postępowaniu o udzielenie zamówienia; 
19) wykonawcę, który brał udział w przygotowaniu postępowania o udzielenie zamówienia lub którego pracownik, a także osoba wykonująca pracę na podstawie umowy zlecenia, o dzieło, agencyjnej lub innej umowy o świadczenie usług, brał udział 
w przygotowaniu takiego postępowania, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny sposób niż przez wykluczenie wykonawcy z udziału w postępowaniu;
20) wykonawcę, który z innymi wykonawcami zawarł porozumienie mające na celu zakłócenie konkurencji między wykonawcami 
w postępowaniu o udzielenie zamówienia, co zamawiający jest w stanie wykazać za pomocą stosownych środków dowodowych;
21) wykonawcę będącego podmiotem zbiorowym, wobec którego sąd orzekł zakaz ubiegania się o zamówienia publiczne na podstawie ustawy z dnia 28 października 2002 r. o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary (Dz. U. 
z 2015 r. poz. 1212, 1844 i 1855 oraz z 2016 r. poz. 437 i 544);
22) wykonawcę, wobec którego orzeczono tytułem środka zapobiegawczego zakaz ubiegania się o zamówienia publiczne;
23) wykonawców, którzy należąc do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2015 r. poz. 184, 1618 i 1634), złożyli odrębne oferty, oferty częściowe lub wnioski o dopuszczenie do udziału w postępowaniu, chyba że wykażą, że istniejące między nimi powiązania nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia. 
(……)
5. 1Z postępowania o udzielenie zamówienia zamawiający może wykluczyć wykonawcę:
1) w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo restrukturyzacyjne (Dz. U. poz. 978, z późn. zm.) lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo upadłościowe (Dz. U. z 2015 r. poz. 233, z późn. zm.);
Załącznik Nr 4
Wykonawca
Nazwa/ Imię i nazwisko: ………………………………………………………………………..
Siedziba/ Adres:…………………………………………………………………………...……. 
NIP/Pesel: …………………………………………………………………………………….....
Nr tel:…………………… Nr faksu: ………………Email..........................................................
OŚWIADCZENIE WYKONAWCY 
dotyczące przynależności do tej samej grupy kapitałowej
Składając ofertę w postępowaniu o udzielenie zamówienia publicznego pn. „Dostawa z wdrożeniem oraz certyfikowanym szkoleniem administratora  zintegrowanego systemu bezpieczeństwa UTM” oświadczam, że:
1) z żadnym Wykonawcą nie należę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16.02.2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2018 r. poz. 798 z póżn.zm.)  *
2) wspólnie z następującymi Wykonawcami należę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16.02.2007 r. o ochronie konkurencji i konsumentów  (Dz. U. z 2018 r. poz. 798z późn. zm.) i przedkładam niżej wymienione dowody, że powiązania między nami nie prowadzą do zakłócenia konkurencji w niniejszym postępowaniu:* 
………………………………………………………………………
………………………………………………………………………
………………………………………………………………………
*) niepotrzebne skreślić
……………............................................................
(podpis osoby uprawnionej do reprezentowania)
…………….……. (miejscowość), dnia …………………. r. 
UWAGA: Wykonawca  w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o której mowa w art. 86 ust. 5, przekazuje Zamawiającemu oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w ust. 1 pkt 23. Wraz ze złożeniem oświadczenia, Wykonawca może przedstawić dowody, że powiązania z innym Wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia. Niezwłocznie po otwarciu złożonych ofert, Zamawiający zamieści na swojej stronie internetowej (http://www.bip.pcpr.rybnik.pl/) informacje dotyczące firm oraz adresów Wykonawców, którzy złożyli oferty w terminie
UWAGA: Niniejszą informację składa Wykonawca oraz każdy z Wykonawców wspólnie ubiegających się o udzielenie zamówienia. 

�	 Zapis zamieszczony we wzorze w celach informacyjnych – do usunięcia przez Wykonawcę


�	Zapis zamieszczony we wzorze w celach informacyjnych – do usunięcia przez Wykonawcę
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