Zarzadzenie nr ........ 2l0.......
Starosty Powiatu Rybnickiego

Z dnia .....Qﬁ...UME%Q....%Q.‘L A8

Dotyczy zmiany Zarzadzenia w sprawie ,,Ustalenia dokumentacji przyjetych zasad
polityki rachunkowosci dla Starostwa Powiatowego w Rybniku”

Na podstawie art. 10 ust. 1 i 2 1 art. 13 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci
(j.t.Dz.U. z 2009 r. Nr 152 poz. 1223 z pbézn.zm.) oraz zgodnie z art. 40 ustawy z 27 sierpnma
2009 r. o finansach publicznych (Dz.U. Nr 157, poz.1240) 1 §3, §11, §121 §13 rozporzadzenia
Ministra Finanséw z 28 lipca 2008 r. w sprawie szczegdlnych zasad rachunkowosci oraz
planéw kont dla budzetu panstwa, budzetow jednostek samorzadu terytorialnego oraz
niektdrych jednostek sektora finansow publicznych (Dz.U. Nr 142, poz.1020 z péZn.zm.) oraz
art.35 ust.2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (j.t. Dz.U. z 2001 r.
Nr 142 poz.1592 z pdzn.zm) zarzadza si¢, co nastgpuje:

§1

W Zarzgdzeniu Nr 15/2008 Starosty Powiatu Rybnickiege z dnia 12 sierpnia 2008 r. w
sprawic ustalania dokumentacji przyjetych zasad polityki rachunkowosci dia Starostwa
Powiatowego w Rybniku Zalgcznik Nr 6 otrzymuje brzmienie jak Zalacznik Nr 1 do
niniejszego Zarzgdzenia.

§2

Wykonanie zarzadzenia powierza si¢ Skarbnikowi.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik Nr 1
do Zarzadzenia Nr......... 3“,0 ........
Starosty Powiatu Rybnickiego

z dnia..08 ..mgz%e..:z,o.%o_\.f.- ............

Instrukcja okreslajaca sposob zarzadzania

systemami informatycznymi w Wydziale Finansowo-Budzetowym

Starostwa Powiatowego w Rybniku

§1

Zarzadzanie systemami hasel

1.

W

Dostep do zasoboéw systemow odbywac si¢ moze tylko w oparciu o system hasel
przydzielanych indywidualnie dla pracownikéw oraz uzytkownikow systemu.
Uzytkownicy majg obowiazek zmienia¢ swoje hasto nie rzadziej niz co 30 dni.
Uzytkownik nie moze udostepnia¢ swego hasta innym osobom

W przypadku utraty hasla lub istnienia podejrzenia naruszenia systemu hasel przez
osoby nieuprawnione, dotychczasowy zestaw hasel musi by¢ niezwlocznie
uniewazniony 1 zastgpiony nowym.

Kazdy wuzytkownik systemu informacyjnego ma przydzielony jednorazowo
niepowtarzalny identyfikator oraz okresowo zmieniane hasto dostepu.

§2

Zasady rejestrowania i wyrejestrowywania uzytkownikow

1.

Podstawg do zarejestrowania uzytkownika do danego systemu przetwarzania danych
jest zakres czynnosci pracownika, w ktérym musi by¢ jawnie wskazane, ze dana osoba
ma za zadanie pracowaé przy przetwarzaniu danych danego systemu w podanym
zakresie. Natomiast podstawg do wyrejestrowania uzytkownika z danego systemu
przetwarzania danych jest nowy zakres czynnosci pracownika lub jego zwolnienie.

. Identyfikatory oséb, ktore utracity uprawnienia dostgpu do danych, nalezy

wyrejestrowa¢  z systemu, uniewazniajgc przekazane hasla. Identyfikator po
wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

. Osoby dopuszczone do przetwarzania danych zobowiazane sg do zachowania

tajemnicy (dostepu do danych i ich merytorycznej tresci). Obowigzek fen istnieje
réwniez po ustaniu zatrudnienia.

§3

Procedury rozpoczecia i zakonczenia pracy

1.

Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni
zwrbcié uwage, czy nie isiniejg przestanki do tego, ze  zostalo naruszone
bezpieczefstwo systemu informatycznego. Jezeli istnieje takie podejrzenie, nalezy
postepowac zgodnie z §7 niniejsze] instruke]i.




2. Dostep do konkretnych zasobow danych jest mozliwy dopiero po podaniu whasciwego

3.

identyfikatora 1 hasta dostgpu.

Hasto uzytkownika nalezy podawac do systemu w sposéb dyskretny (nie literowaé,
nie czyta¢ na glos, wpisywaé osobiscie, nie pozwala¢ na bezposrednia obecnosc
drugiej osoby podczas wpisywania hasla, 1tp.).

. Uzytkownmk ma obowigzek zamykania systemu (programu komputerowego) po

zakofczeniu pracy. Stanowisko komputerowe z uruchomionym systemem
(programem) nie moze pozostawac bez kontroli pracujgcego na nim uzytkownika.

§4

Obstuga kopii bezpieczenstwa, no$nikéw informacji oraz wydrukow

1.

Wydruki z systemdw informatycznych oraz inne nosniki informacji musza by¢
zabezpieczone  wsposéb  uniemozliwiajacy do nmich dostgp przez osoby
nieupowaznione w kazdym momencie przetwarzania, a po uplywie czasu ich
przydatnosci sg niszczone lub archiwizowane w zaleznos$ci od kategorii archiwalnej.
Wydruki, maszynowe nosniki informacji (dyskietki, dyski optyczne, itp.) oraz inne
dokumenty, zawierajace dane przeznaczone do likwidacji, muszg by¢ pozbawione
zapisow lub w przypadku gdy jest to mozliwe, muszg by¢ trwale uszkodzone w
sposob uniemozliwiajacy odczytanie z nich informacji.

Urzadzenia, dyski i inne informatyczne nosniki danych (np. dyskietki) zawierajace
dane przed ich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawartosci.

§5

Ochrona danych przed ich utrata z systeméw informatycznych

1.

Urzadzenia i systemy informatyczne zasilane energia elektiryczng powinny byé
zabezpieczone przed utratg danych, spowodowang awarig zasilania lub zakléceniami
w sieci zasilajacej poprzez zastosowanie zasilaczy awaryjnych UPS).

Instalacja oprogramowania moze odbywad si¢ tylko przez administratora lub pod jego
nadzorem.

. W celu ochrony przed wirusami komputerowymi, uzywanie no$nikéw danych (np.

dyskietki, dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po
uprzednim sprawdzeniu ich przez administratora i upewnieniu sie, ze noéniki te nie
zawlerajg wirusa.

W przypadku stwierdzenia obecnosci wirusdéw komputerowych w systemie nalezy
postgpowac zgodnie z § 7 niniejszej instrukeji.

§6

Przeglady i konserwacja system6w i zbiorow danych

L.

2.

Przegladdw i konserwacji systeméw przetwarzania danych dokonuje administrator co
najmniej raz w miesigcu.

Ocenie podlegajg stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczna, spdjnos¢ baz danych, stan zabezpieczen
fizycznych (zamki, kraty), stan rejestrow systembéw serwera lokalnej sieci
komputerowej.




§7

Postgpowanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych

1.

Mozliwe sytuacje Swiadczace o nparuszeniu zasad ochrony danych
przetwarzanych w systemie informatyeznym.

Kazde domniemanie, przestanka, fakt wskazujacy na naruszenie zasad ochrony danych,
a zwlaszcza stan rézny od ustalonego w systemie informatycznym, w tym:

1)
2)
3)
4)
3)
6)

7)
8)

stan urzadzen (np. brak zasilania, problemy z uruchomieniem),

stan systemu zabezpieczen obiektu,

stan aktywnych urzadzen sieciowych i pozostalej infrastruktury informatycznej,
zawarto$¢ zbioru danych (np. brak lub nadmiar danych),

ujawnione metody pracy,

sposob dziatama programu (np. komunikaty informujace o btedach, brak dostgpu do
funkcji programu, nieprawidlowosci w wykonywanych operacjach),

przebywanie 0s0b meuprawnionych w obszarze przetwarzama danych,

inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np.
obecnos¢ wiruséw komputerowych)

— stanowi dla osoby uprawnione] do przetwarzamia danych, podstawe do natychmiastowego
dziatania.

2)

3)

Sposéb postepowania.

kazdej sytuacji odbiegajacej od normy, a w szczegdlnoscel o przestankach naruszenia
zasad ochrony danych w systemie informatycznym, opisanych w pkt. 1, nalezy:
natychmiast informowac administratora lub osobe przez niego upowazniong,
niezwlocznie taka sytuacj¢ zargjestrowaé w dzienniku pracy wlasciwym dla
stanowisk, na ktérym to zdarzeme miato miejsce.

Osoba stwierdzajaca paruszene przepisOw lub stan mogacy miel wplyw na
bezpieczenstwo, zobowiazana jest do mozliwie petnego udokumentowania zdarzenia,
celem precyzyjnege okreslemia przyczyn 1 ewentualnych skutkéw naruszenia
obowiazujacych zasad.

Stwierdzone przez administratora naruszemie zasad ochromy danych osobowych
wymaga powiadomienia kierownika jednostki oraz natychmiastowe] reakcji poprzez:
usunigcie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunigeie
wirusOw komputerowych z systemu, itp.),

zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane,
wstrzymanie przetwarzania danych do czasu usunigcia awarii  systemu
informatycznego.
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