»Modernizacja sieci wraz z serwerami oraz archiwizacja danych”
Zalgeznik nr 1

do Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ) Szczegolowy opis
przedmiotu zamdwienia

Wykaz i opis sprzetu oraz oprogramowania ( wymagania minimalne )

Lp: Nazwa Ilo$é sztuk
sprzetu, w tym
oprogramowania:
1 Doposazenie pigciu szaf dystrybucyjnych 1
2 Przelacznik sieciowy typu 1 )
3 Przetgczniki sieciowy typu 2 5
4 Serwer z oprogramowaniem 1
5 Macierz dyskowa 1
6 | Oprogramowanie do tworzenia i zarzadzania i
replikami oraz kopiami bezpieczefistwa

Doposaienie pigciu szaf dystrybucyjnych w nastepujace elementy:
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Nazwa Przedmiotowa Ilos¢
Modutowa Przelacznica Swiattowodowa PSM-19/120/3U 1 szt.
Modut MPS-19/12 8 szt.
Tuba Ochronna do Rozdzielacza Smm 80m
Listwa Rozszycia Kabli Liniowych LRK 1 szt
Rozdzielacz Swiattowodowy 8 szt.
Przelacznica Swiattowodowa PS-19/12 1U 4 szt.
Pigtail SC/APC SM G.652D (SM1) Tuba 2,5m 40 szt.
Adapter SC/APC SM Simplex 168 szt.
Kaseta na Spawy KS-Q 3 szt.
Termokurczliwe Ostonki Spawow 0S-45 40 szt.
Wykonanie spawow swiattowodowych pomiedzy serwerownig 40
gldwna a czterema punktami dystrybucyjnymi

Powyzsza tabela z wyposazeniem obejmuje wszystkie pie¢ szaf.
Przelgcznik typu 1 o nastepujacych parametrach — 2 sztuki:

1. Urzadzenie musi by¢ wyposazone w minimum 24 porty 10Gigabit Ethernet SFP+ do
podlaczenia przetacznikéw dostgpowych oraz minimum 2 porty 40Gigabit Ethernet QSFP+

1.1.Urzadzenie musi umozliwia¢ stworzenie wirtualnego systemu - zlozonego z min. 8
przelacznikéw bedacych przedmiotem opisu - zarzadzanego jako jedno urzadzenie logiczne.
Urzadzenia pracujace w takiej konfiguracji musza umozliwiaé potgczenie w system z
wykorzystaniem standardowych portow 10Gigabit lub 40Gigabit Ethernet oraz modulow
optycznych lub kabli DAC. Dopuszcza sig realizacje funkcji budowy systemu wirtualnego przy
uzyciu dedykowanego modutu i kabli. Musi istnie¢ mozliwo$é terminowania polaczen link
aggregation na dwoch przetacznikach tworzacych taki system wirtualny (tzw. multi-chassis link
aggregation)

1.2.Urzadzenie musi umozliwia¢ dolaczenie zewnetrznych, wyniesionych przelgcznikéw
dostgpowych o tgcznej ilosci 1000 portow 10/100/1000BaseT z obstugg IEEE 802.3at (PoE+).
Zarzadzanie konfiguracjg portow na przetgcznikach dostepowych musi byé mozliwe z poziomu
przetacznika szkieletowego. Zamystem Zamawiajacego jest centralne zarzadzanie konfiguracija
wszystkich portow w sieci LAN z redundatnego urzadzenia szkieletowego, poprzez
przypisywanie centralnych szablonow/profili konfiguracji interfejséw do konkretnych portow
przelacznikow dostepowych.

1.3.Urzadzenie musi by¢ wyposazone w wewngtrzne, redundantne zasilacze 230V AC , obshigujace
funkcje tzw. ,.Hot Swap” (wymiana podczas pracy urzadzenia)

1.4. Wymagane parametry wydajnosciowe:

1.4.1. Switching capacity: minimum 640 Gbps

1.4.2. Forwarding performance: minimum 230 Mpps

1.4.3. min. 32 000 wpisow w tablicy adreséw MAC

1.4.4. min. 8 000 wpisow w tablicy routingowej IPv4

1.4.5. min. 4 000 wpiséw w tablicy routingowej IPv6

1.4.6. min. 1 000 tras multicast

1.4.7. min. 1 000 wpiséw na potrzeby realizacji polityk bezpieczenstwa (listy kontroli dostepu)

1.5.0bstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4

1.6.Obstuga protokotow warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), MP-BGP M
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1.7.0Obstuguje protokoty multicastowe w tym PIM Sparse i Dense Mode, SSM, IGMP/MLD

1.8.Urzadzenie wspiera nastgpujgce mechanizmy zwiazane z zapewnieniem cigglo$ci pracy sieci:

1.8.1.mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla protokotu OSPFv2 i
OSPFv3

1.8.2. IEEE 802.1w Rapid Spanning Tree

1.8.3. IEEE 802.1s Multiple Spanning Tree

1.8.4. IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajacy grupowanie portow.

1.9.Urzadzenie wspiera nastgpujgce mechanizmy zwigzane z zapewnieniem jakosci ushug w sieci

(QoS):

1.9.1. Obstluga min. 8 kolejek per port, w tym co najmniej jedna kolejka ze statusem strict priority

1.9.2. Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez nadawanie wartosci 802.1p
(CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz pakietach IP. Wykorzystanie
nastgpujgcych parametréw w klasyfikacji: zrédlowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

1.9.3. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet oraz
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP Precedence/DSCP

1.9.4. Definiowanie polityk QoS per port i per VLAN

1.10.  Urzadzenie wspiera nastgpujgce mechanizmy zwigzane z bezpieczenstwem:

1.10.1. Wiele pozioméw dostgpu administracyjnego poprzez konsole - autoryzacja dostepu do
przetgcznika w oparciu 0 mechanizmy AAA — min. 5 pozioméw uprawnien z mozliwoscia
okreslenia zakresu z doktadnoscig do poszczegdlnych komend

1.10.2. Autoryzacja uzytkownikow/portéw w oparciu o IEEE 802.1X z mozliwoscig przydziahu
listy kontroli dostepu (ACL) i VLANu

1.10.3. Obstuga co najmniej nastepujgcych mechanizméw Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard

1.10.4. Weryfikacja zroédta pakietu wzgledem tablicy routingu (uRPF) — zaréwno dla IPv4 i IPv6

1.10.5. Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy MAC, IP,

porty TCP/UDP

.10.6. Listy kontroli dostepu takze dla IPv6

.10.7. Mechanizmy ochrony warstwy kontrolnej

11. Obstuguje ramki Ethernet o wielkoéci nie mniejszej niz 9000 bajtéw (tzw. Jumbo Frame)

.12, Przystosowane do montazu w szafie 197, wysokosé nie wigksza niz 1RU, elementy

niezbedne do montazu musza by¢ dostarczone z urzgdzeniem

1.12.1. Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zarzadzaniem:

L3241, Ma mozliwos¢ zarzgdzania przez SNMPv3, SSH v2, HTTPS (WEB Management)

1.12.1.2. Umozliwia zarzgdzanie poprzez interfejs CLI (konsole) oraz poprzez dedykowany
port Ethernet out-of-band management

1.12,1.3. Umozliwia identyfikacj¢ i uwierzytelnianie w oparciu o serwer RADIUS lub
TACACS+

1.12.14. Umozliwia lokalnag/zdalng obserwacj¢ ruchu na okre$lonym porcie (SPAN,RSPAN),
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do urzadzenia
monitorujgcego przytgezonego do innego portu lub poprzez dedykowana sie¢ VLAN

e g Y

1.12.1.5. Posiada mozliwos¢ raportowania do systeméw zarzadzajacych z wykorzystaniem
statystyk typu flow (J-Flow, NetFlow, sFlow lub odpowiednik).
1.12.1.86. Urzadzenie musi posiada¢ mozliwos$¢ pobrania konfiguracji do zewnetrznego

komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza

/)
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urzadzeniem moze by¢ ponownie zaimportowana do urzadzenia i uruchomiona. W pamieci
nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikow konfiguracyjnych

1.12.1. 7. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wezesniej w zadnych
projektach, wyprodukowane nie wezesniej niz 6 miesigey przed dostawa i nieuzywane przed
dniem dostarczenia z wylaczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy.

1.12.1.8. Urzgdzenia muszg pochodzié¢ z autoryzowanego kanalu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich osob
trzecich. Zamawiajacy wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajacego waznos¢ uprawnien gwarancyjnych na terenie
Polski.

1.12:1.9. Zamawiajacy wymaga, aby przelacznik posiadal minimum 2-letni serwis
gwarancyjny, Swiadczony przez Wykonawce na bazie wsparcia serwisowego producenta.
Wymiana uszkodzonego elementu w trybie 8x5xNBD. Okres gwarancji liczony bedzie od
daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamoéwienia.

Przelgcznik typu 2 o nastepujacych parametrach- 5 sztuk:

Element Charakterystyka

—

Minimalne wymagania sprzetowe: Urzadzenie fabrycznie nowe, nieuzywane
2 Obudowa przeznaczona do montazu w szafie 19”. Wysokos¢
obudowy nie wigksza niz 1 RU.

3 Obudowa musi by¢ wykonana z metalu. Ze wzgledu na
rozne warunki, w ktorych pracowaé bedg urzadzenia, nie
dopuszcza si¢ stosowania urzadzen w obudowanie
plastikowe;.

4 Urzadzenie musi byé przystosowane do pracy w
temperaturze otoczenia od 5 do 45 stopni Celsjusza.

5  minimum 4 porty 10GE SFP+

6 minimum 48 portéw Ethernet 1000BaseT (Rj45) z auto-
negocjacjg 10/100/1000

7 Wymagane jest aby wszystkie powyzsze porty mogly
dziata¢ jednoczesnie.

8 Wydajnos¢ przelacznika min. 176 Gb/s i min. 140 Mpps

9 Przelacznik wyposazony w zintegrowany zasilacz
230V/AC,.

10 Wymagana jest mozliwos¢ dotaczenia zewnetrznego
zasilacza RPS dla redundancji zasilania.

11 Urzgdzenie musi mie¢ mozliwos¢ laczenia przelgcznikow
fizycznych w jeden przelacznik wirtualny, traktowany jako
jedno urzadzenie logiczne z punktu widzenia protokotéw
routingu, LACP i Spanning Tree.
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12 Minimalna liczba przetacznikow obstugiwanych w stosie
8szt.

13 Funkcja tworzenia stosu moze wykorzystywaé¢ maksymalnie
dwa wbudowane porty 10GE SFP+ lub dedykowany modut
ktory musi zostaé zainstalowany w takim przypadku wraz z
niezbednym okablowaniem.

14 Przelgczanie w warstwie drugiej i trzeciej modeli ISO/OSI.

15 Port konsoli - szeregowy RS-232 (Rj45)

16 Minimum jeden port USB obstugujgcy pamieci masowe
typu Pendrive

Funkcje warstwy 2 17 GARP VLAN Registration Protocol (GVRP)
18 Rozmiar tablicy MAC minimum 16 000 adreséw
19 4000 aktywnych sieci VLAN

20 Mapowanie VLAN-6w 1:11iN:1
21 Agregacja portow statyczna i przy pomocy protokotu LACP

22 Min. 20 grup portow zagregowanych, mozliwo$é stworzenia

grupy z min. 8 portow, réwniez mi¢dzy przelgcznikami

pracujagcymi w stosie.

23 Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root
Guard

24 Protoko6t umozliwiajacy tworzenie szybkobieznych sieci w
topologii pierscieni w ktérych czas przelaczenia transmisji
na sciezke zapasowa jest mniejszy niz 50ms np. ERPS lub
rOwnowazny.

Funkcje warstwy 3 25 Minimum 1000 interfejsow VLAN

26 routing IPv4 z predkoscig acza,

27 wsparcie dla routingu IPv4: statycznego , RIP, OSPF

28 routing IPv6 z predkoscig tgcza,

29 wsparcie dla routingu IPv6: statycznego, RIPng,

30 Rozmiar tablicy routingu 4 000 wpiséw IPv4 oraz 1000
wpisoéw IPvo6.

31 Virtual Router Redundancy Protocol (VRRP)

32 Policy-based routing

33 IGMP Snooping v1/v2/v3

Bezpieczenstwo 34 DHCP Snooping (wsparcie dla Option 82)

35 RADIUS

36 Secure Shell (SSHv2)

37 IEEE 802.1X- dynamiczne dostarczanie polityk QoS, ACLs
i sieci VLANS: zezwalajace na nadzér nad dostgpem

38 PORTAL Authentication
39 Guest VLAN

uzytkownika do sieci



.Modernizacja sieci wraz z serwerami oraz archiwizacja danych”
Zalacznik nr 1

do Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ) Szczegdlowy opis
przedmiotu zamowienia

40 Private VLAN lub rownowazny.

41 Port security: zezwalajacy na dostep tylko specyficznym
adresom MAC

42 MAC-based authentication

43 [P source guard

44 MFF(MAC Forced Forwarding) lub rownowazny
umozliwiajacy blokowanie ruchu tzw. poziomego w calej
sieci LAN na wszystkich przelacznikach i wymuszanie
komunikacji migdzy hostami przez urzadzenie typu L3
Gateway (np. router lub firewall)

45 Loopback Detection

46 Urzadzenie musi by¢ odporne na ataki typu Denial of
service takich jak SYN Flood attacks, Land attacks, Smurf
attacks, oraz ICMP Flood attacks

Quality of Service (QoS) K47 Funkcje QoS: kreowanie klas ruchu w oparciu o access
control lists (ACLs), IEEE 802.1p precedence, IP, DSCP
oraz Type of Service (ToS) precedence;

48 8 kolejek QoS per port

Monitoring i diagnostyka (49 Port mirroring (SPAN) i Remote Port mirroring (RSPAN)
50 OAM (802.3ah) i CFM (802.1ag): wykrywanie probleméow
na tgczu pomiedzy urzgdzeniami

Zarzadzenie 51 Zdalna konfiguracja i zarzadzanie przez Web (https) oraz
lini¢ komend (CLI)

52 IEEE 802.1ab LLDP oraz LLDP-MED

53 Pamig¢ flash o pojemnosci pozwalajacej na przechowywanie

minium dwoch wersji oprogramowania systemowego

54 Serwisy DHCP: serwer (RFC 2131), klient i relay

55 SNMPvl, v2, v3

56 Syslog

Serwis gwarancyjny 57 Wymagany minimalnie 2 letni serwis gwarancyjny
producenta

58 Dostepnos¢ serwisu 8x5xNBD

59 Rozwigzywanie problemow ze sprzetem i
oprogramowaniem

60 Gwarantowany czas naprawy sprz¢tu — 48h od momentu
zgloszenia

61 Urzadzenie musi by¢ fabrycznie nowe i nieuzywane

wezesniej w zadnych projektach, wyprodukowane nie

wezesniej niz 6 miesiecy przed dostawa i nieuzywane przed

dniem dostarczenia z wylgczeniem uzywania niezbednego

dla przeprowadzenia testu ich poprawnej pracy.
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Serwer z oprogramowaniem o nastepujacych parametrach — 1 sztuka:

LP Parametr Opis wymagan

1 Obudowa Obudowa typu Rack 19” o wysokosci max 1U z
minimum 8 zatokami na dyski 2,5 cala wraz z
kompletem szyn umozliwiajacych montaz w
standardowej szafie RACK, pozwalajacych na pelne
wysunigcie serwera w celach serwisowych.

Mozliwos¢ wyposazenia serwera w dodatkowych
przedni paneli zamykanych na klucz, chronigcych dyski
twarde serweréw przed nieuprawnionym wyjeciem z
serwera.

2 Ptyta glowna -Dwuprocesorowa, wyprodukowana i zaprojektowana
przez producenta serwera, trwale oznaczona logo
producenta umozliwia instalacje procesorow 28-
rdzeniowych;

-Plyta posiadajgca min. 1 wolne zigcze PCI Express
generacji 3, z mozliwoscia rozbudowy do 4 zlacz PCle
generacji 3 x8 w ramach zaoferowanego serwera.

-Plyta  musi  posiada¢  mozliwo$¢  integracji
dedykowanej, wewnetrznej pamieci M.2 SSD SATA
przeznaczonej dla wirtualizatora (niezalezne od dyskow
twardych);

- Musi posiada¢ mozliwo$¢ instalacji modutu TPM 2.0

3 Procesory -Zainstalowany jeden procesor 8-rdzeniowy wykonany
w architekturze x86 osiagajacy w oferowanym serwerze
w testach wydajnosci SPECrate2017_int_base
(https://www.spec.org) min. 74,2 pkt dla konfiguracji
dwuprocesorowej; Zamawiajgcy wymaga zlozenia wraz
z ofertg wynikow w/w testow dla oferowanego modelu
serwera.

- Pamieé¢ RAM -Zainstalowane minimum 64 GB pamig¢ci RAM typu
DDR4 o czestotliwosci nie mniejszej niz 2666 MHz, z
obstugg detekeji i korekcji bledéw (ECC)

-Wsparcie dla technologii zabezpieczania pamieci:
SDDC; Mirrored Channel Mode, Lockstep

-Wsparcie dla konfiguracji pamigci w trybie ,,Rank
Sparing”;

-24 gniazd pamigci RAM na plycie gldwne;j, obstuga
1536GB pamieci RAM DDR4;

6 Dyski twarde Serwer wyposazony w min. dwa dyski SSD SAS 2.5
10k Hot-Swap o pojemno$ci minimum 600 GB kazdy,
skonfigurowane w RAID1 z wykorzystaniem

sprzetowego kontrolera RAID.
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7 Kontrolery LAN/ Karty | -Trwale zintegrowana karta LAN, nie zajmujaca
komunikacyjne zadnego z dostgpnych slotow PCI Express, wyposazona
w interfejsy: 2x 1Gb/s LAN oraz 2x10Gb/s LAN SFP+
wyposazona w odpowiednie wktadki SFP+.
8 Inne napedy -Brak
zintegrowane
9 Porty -zintegrowana karta graficzna ze zlgczem VGA
umozliwiajaca wyswietlanie obrazu w rozdzielczo$ci
min. 1920 x 1200;
-min. 4x USB, w tym 2 x USB w standardzie 3.0 (min.1
wewnetrzne oraz 1 z tylu serwera);
10 Zasilanie, chlodzenie -Redundantne zasilacze hotplug klasa Platinum o mocy

min 550W. Kazdy z zasilaczy musi posiada¢ wizualny
wskaznik sygnalizujacy stan pracy zasilacza lub jego
awarie.

-Redundantne wentylatory hotplug;

11

Zarzadzanie

- Wbudowany wyswietlacz informujace o stanie serwera
-Zintegrowany z ptyta gtéwng serwera kontroler
sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnos$ciach:

1. Niezalezny od systemu operacyjnego,
umozliwiajgcy pelne zarzadzanie, zdalny restart
serwera;

2. Dostep przez karte LAN 1 Gb/s (dedykowane
ztgcze RJ-45 z tyhu obudowy) do komunikacji
wylacznie z kontrolerem zdalnego zarzgdzania z
mozliwoscig przeniesienia tej komunikacji na
inng karte sieciowa wspdtdzielong z systemem
operacyjnym;

3. Dostep poprzez przegladarke Web (takze SSL,
SSH)

4. Zarzadzanie moca i jej zuzyciem oraz
monitoring zuzycia energii

5. Zarzadzanie alarmami (zdarzenia poprzez
SNMP)

6. Mozliwos¢ przejgcia konsoli tekstowe;j

7. Opcjonalne przekierowanie konsoli graficznej na
poziomie sprzgtowym oraz mozliwosé
montowania zdalnych napedoéw i ich obrazéw na
poziomie sprzetowym (cyfrowy KVM)

8. Sprzgtowy monitoring serwera w tym stanu
dyskow twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

9. Modut raportujgcy pozwalajacy na
wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych
urzgdzen, obsadzenie slotow PCI i gniazd
pamigci, informacjg o maszynach wirtualnych,

M —
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aktualne informacje o stanie gwarancji, adresy IP
kart sieciowych.

12

Wspierane systemy
operacyjne

-Oferowany serwer musi znajdowacé sie na oficjalne;
liscie kompatybilnosci systemu do wirtualizacji Vmware
vSphere.

- Oferowany serwer musi znajdowacé si¢ na liscie
Windows Server Catalog oraz posiada¢ status ,,Certified
for Windows” dla systemu Microsoft Windows Sever
2019.

-Oferowany serwer musi by¢ wspierany przez Red Hat
Enterprise Linux w wersji 8.x zgodnie z lista
certyfikowanych serwer6w znajdujgca sie na stronie
https://access.redhat.com

13

Gwarancja

-Minimum 2 lata gwarancji z czasem reakcji najpozniej
w nastepnym dniu roboczym od zgloszenia usterki;
-Bezplatna dostgpnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera;

-Mozliwos¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet
za posrednictwem strony www producenta serwera;
-Ogolnopolska, telefoniczna infolinia/linia techniczna
producenta lub autoryzowanego partnera serwisowego
producenta, w czasie obowigzywania gwarancji na
sprzgt 1 umozliwiajaca po podaniu numeru seryjnego
urzgdzenia weryfikacje: konfiguraciji sprzetowej
serwera, w tym model i typ dyskow twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji.

-Serwis musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego.

14

Dokumentacja,
oprogramowanie

-Elementy, z ktérych zbudowany jest serwer sg
produktami producenta tych serweréw lub sg przez
niego certyfikowane oraz cale sg objete gwarancja
producenta.

-Certyfikat producenta ISO 9001 w zakresie
projektowania, produkcji i serwisu produktéw, CE oraz
ISO 14001 oraz ISO 27001.

e
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przedmiotu zamowienia

-Dostarczony serwer musi by¢ fabrycznie nowy.
Zainstalowany system Microsoft Windows Server 2019
Standard PL

Macierz dyskowg o nast¢pujacych parametrach:

. Opis Wymagan

‘ LP | Parametr
1 Obudowa

Kontrolery dyskowe

| Obudowa do montazu w szafie rack 19” za pomoca dostarczonych
dedykowanych elementow.

Macierz wyposazona w minimum 2 kontrolery pracujace w trybie |
active/active. Mozliwos¢ rozbudowy do 8 kontrolerow dyskowych |
tworzacych jedng logiczng macierz bez koniecznosci wymiany |
zaoferowanej pary kontrolerow. Rozbudowa nie moze odbywac si¢ |
poprzez  wirtualizacj¢ (podlaczanie kilku macierzy przez

. wirtualizator zasobow dyskowych). |

Wymagana

Fizyczna przeétrzeﬂ dysko&é%ﬁdbwana Za pomocg minimum 12
dyskow o pojemnosci 2,4TB SAS 10k oraz minimum 6 dyskéw o
pojemnosci 960GB SSD SAS co najmniej klasy MLC.

496  napedow  dyskowych, bez  wymiany  kontroleréw

macierzowych. (tylko poprzez dodawanie potek i dyskow)
e — e— s |
' Minimum 32GB pamigci cache na kazdy kontroler, pamigé cache

musi by¢ zabezpieczona przed utrata danych w przypadku awarii |
zasilania poprzez funkcje zapisu zawartosci pamieci cache na |
' nieulotng pamig¢ lub posiada¢ podtrzymywanie bateryjne min. 48
| godzin. Mozliwos¢ rozbudowy do 256GB. Rozbudowa nie moze
odbywac si¢ poprzez pami¢¢ FLASH/SSD.

Mozliwos¢ definiowania dyskéw SPARE lub odpowiedniej:
zapasowej przestrzeni dyskowe;j.

3
‘ przestrzen
Mozliwosci
4 ;
rozbudowy macierzy
5 ‘ Pamig¢ Cache
‘ " Zabezpieczenia
6 .
- dyskami SPARE
7 Dostepne interfejsy

Razem Rbntroléry muszg udoste;pnié minimum 8 interfejsow |

10Gb/s ETH SFP+ do podigczenia sieci SAN oraz minimum 8
- interfejsow  1Gb/s ETH Base-T. Mozliwos¢ rozbudowy o |
- dodatkowe 8 interfejséw FC 16Gb/s lub 8 interfejsow 10Gb/s ETH ‘

A
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Obstugiwane typy
zabezpieczenia RAID

_ przedmiotu zamowienia
- w ramach zaoferowanej pary kontrolerow. Wszystkie interfejsy

optyczne muszg posiada¢ wkladki optyczne typu SW/SR.
Dodatkowo Wykonawca dostarczy 4 karty sieciowe wyposazone po
dwa interfejsy 2x10Gb/s LAN SFP+. ‘

K&trolery wyposazone w funkcjonalno$¢ konfiguracji poziomow
RAID: RAID 0, RAID 1 lub RAID10, RAID 5, RAID 6.
Zabezpieczenia RAID realizowane za pomocg sprzetowego, |
dedykowanego uktadu, z mozliwo$cig ich kombinacji w/w typoéw w |
ramach oferowanej macierzy.

10

11

13

Obstugiwane
1 protokoty plikowe

Akceleracja cache

Partycjonowanie
pamigci cache

' Dla obstugi ‘operacji plikowych I/O w sieci NAS kontrolery |
macierzy wspieraja minimum protokoty dostepu: CIFS, NFS. |

Macierz musi umozliwiaé rozbudowe pojemnosci pamie;ci“(_:ache
dla odczytéw do minimum 3,2 TB z wykorzystaniem dyskéw SSD
lub kart pamieci flash. Dostarczenie tej funkcjonalnosci nie jest
wymagane na tym etapie postepowania. :

Macierz musi umozliwiaé part.;éjoné\ifanie pamieci fizycznej cache
— przydzielanie okreslonej ilosci pamigci cache do poszczegdlnych
wolumendéw. Dostarczenie tej funkcjonalnosci nie jest wymagane
na tym etapie postepowania.

- Pr_éientacja dyské\; Wymagana funkcjonalndgé tworzenia i prezentacji -o_:i_y_skéw '

logicznych 0

pojemnosci  wigkszej
niz zajmowana
przestrzen dyskowa

(ang. Thin |

Provisioning)

Podlgczenie
zewnetrznych
systemow
operacyjnych

14

15

logicznych (LUN) o pojemnosci wigkszej niz zajmowana fizyczna
przestrzen dyskowych (ang. ThinProvisioning). Wymagana
funkcjonalnos¢ zwrotu skasowanej przestrzeni dyskowej do puli
zasobow wspdlnych (ang. Space Reclamation). Jezeli do obshugi
powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich |
' dostarczenie jest wymagane na tym etapie postepowania.

j Mozliwos¢ jednoczesnego podtaczenia co najmniej 30 niezaleznych
systemow HP-UX, Vmware, Linux i MS Windows.

' Serwisowalnosé

Wymagang ‘uaktualnianie firmware-u Kontrolerow -'macierzy bez |
przerywania dostepu do danych.

Macierz przystosowana do napraw w miejscu zainstalowania oraz
. wymiany elementéw bez koniecznosci jej wylaczania.

Macierz musi umozliwia¢ zdalne zarzgdzanie oraz automatyczne
informowanie centrum serwisowego o awarii. |

| Zarzadzanie

iZarzqdzanie macierzé -(_wszystkimi kontrolerami) z poziomu"
| pojedynczego interfejsu  graficznego. Wymagane jest stale

—
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monitorowanie stanu macierzy (w tym monitorowanie wydajnosci) |
. ~oraz mozliwos¢ konfigurowania jej zasobow Wymagane
‘ dostarczenie w/w funkcjonalno$¢ na zainstalowana przestrzen |
dyskowa.

| snapshot) w ramach macierzy do wykorzystania w celu np. |
‘ wykonywania  kopii  zapasowych lub testow System(')wI
‘ komputerowych. Nie jest wymagane dostarczenie w/w

funkcjonalnosci.
Kopie wewnatrz |
16 T — Tworzenie na zadanie pelnej fizycznej kopii danych (klon) w |
’ ' ramach macierzy za pomocg wewnetrznych Kontrolerow
macierzowych. Wymagana jest mozliwos¢ kopiowania pomiedzy
obszarami danych zabezpieczonych réznymi poziomami RAID.
Dostarczenie tej funkcjonalnosei nie jest wymagane na tym etapie
| postepowania.
Macierz_musi_umozli&iaé_'m_iéracjf; danych bez przerywania do
nich dostepu pomiedzy réznymi warstwami technologii dyskowych
Migracja danych | (Tiering) na poziomie catych woluminéw logicznych lub jego
wolumenu fragmentow, w szczegdlnosci macierz zapewnia zmian¢ poziomu
17 logicznego pomigdzy = RAID/migracj¢ danych bez koniecznosci rekonfiguracji po stronie
réznymi serwerow korzystajacych z woluminéw logicznych. Macierz musi
technologiami wspiera¢ Tiering 3-warstwowy, pomigdzy warstwami dyskowymi
dyskowymi (Tiering) | SSD (Flash), SAS i NL-SAS. Jezeli do obshugi powyzszej
funkcjonalnosci wymagane sa dodatkowe licencje, ich dostarczenie
jest wymagane na tym etapie postepowania. |
) | Macierz musi mie¢ mozliwosé wiaczenia funkcjonalnosci |
' 18 Deduplikacja/kompre | deduplikacji i kompresji danych realizowanych w trybie in-line.
sja Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie
postepowania.

Mozliwosé zdalnej -fépli'kacji daliych typu on-line (be'z przerywania
prezentacji wolumenéw dyskowych) do macierzy tej samej rodziny
9 | - w trybie synchronicznym i asynchronicznym. Funkcjonalno$¢ ta nie

Replikacja danych ’ _ . o e . .
: . moze wplywac¢ na obcigzenie serweréw podigczonych do macierzy. |
' Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie |
. | postepowania.
I 1} e Macierz musi posiadaé funkcjonalnos¢  podtaczenia macierz_jfl
20 ; Wirtualizacja innych producentéw do oferowanej macierzy i udostepnianie
| zasobow | zasobow wirtualizowanego urzadzenia jako wlasnego. Dostarczenie

- tej funkcjonalnosci nie jest wymagane na tym etapie postepowania. ‘

- )
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' Wsparcie dla technologii klastrowania macierzy dyskowych (ang.
Storage Metro Cluster) pozwalajacego na uruchomienie srodowiska .
- wysokiej dostgpnosci (Aktywny-Aktywny), zbudowanego z dwoch \

Klaster macierzowy  macierzy dyskowych. Wymagane wsparcie dla danych blokowych i |

plikowych. Wraz z macierzg dostarczony zostanie serwer fizyczny
il

pelniacy role kworum pomiedzy macierzami. Dostarczenie tej

funkcjonalnosci nie jest wymagane na tym etapie postepowania.

22

Gwarancja i serwis reakcji w nastgpny dniu roboczym od zgloszenia(NBD), tryb

Minimum 2 lata gwarancji, naprawa w miejscu instalacji, z czasem

zglaszania 9x35.

Oprogramowanie do tworzenia i zarzadzania replikami oraz kopiami bezpieczenstwa
Licencja bezterminowa (cztery hosty dwuprocesorowe).

L

9

10.

Oprogramowanie musi wspotpracowa¢ z infrastrukturg VMware w wersji 5.0, 5.1, 5.5, 6.0,
6.5 oraz 6.7 oraz Microsoft Hyper-V 2012, 2012 R2, 2016 oraz 2019. Wszystkie
funkcjonalnosci w specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi wspolpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspolpracowac z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systeméw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;j.

Oprogramowanie musi tworzy¢ “samowystarczalne™ archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwdéw. Wiaczenie tych mechanizméw nie moze skutkowaé utratg

Jakichkolwiek funkcjonalno$ci wymienionych w tej specyfikacji.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamigci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamigci masowych w takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien byé¢ zautomatyzowany. Jedynie
unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalno$é ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze przechowywacé danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach
backupu.

A —
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Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci
backupu lub odtwarzania.
Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.
Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bledzie zadania
poprzez email lub SNMP. W srodowisku VMware musi mie¢ mozliwos$¢ aktualizacji pola
~hotatki” na wirtualnej maszynie.
Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiecktow MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time).
Oprogramowanie musi zapewnia¢ bezposrednig integracje z VMware vCloud Director 8.x i
9.x i archiwizowa¢ metadane vCD. Musi tez umozliwia¢ odtwarzanie tych metadanych do
vCD.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po calkowitej reinstalacji.
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowa¢ utratg
jakiejkolwiek funkcjonalnosei wymienionej w tej specyfikacji.
Oprogramowanie musi oferowa¢ zarzadzanie kluczami w przypadku utraty podstawowego
klucza

. Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoldzielonych

dyskow VHDX na Hyper-V (shared VHDX)

. Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu

instancji konsoli administracyjnych.

. Oprogramowanie musi wykorzystywaé¢ mechanizmy Change Block Tracking na wszystkich

wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;j.

. Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u

produkeyjnego tak aby nie przekraczane byly skonfigurowane przez administratora backupu
poziomy latencji. Funkcjonalno$é¢ ta musi by¢ dostepna na wszystkich wspieranych
platformach wirtualizacyjnych.

. Oprogramowanie musi automatycznie wykrywac i usuwa¢ snapshoty-sieroty (orphaned

snapshots), ktére mogg zakloci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac¢ interakcji administratora.

. Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z pelnym $ledzeniem

wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwos$¢ wydzielenia osobnej roli typu tape server.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalnej.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku, gdy
repozytorium backup6w jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$é
powinna wspierac tgcze sieciowe lub FC.

. Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst w przypadku, gdy

repozytorium backupow jest umiejscowione na HPE StoreOnce. Funkcjonalno$é powinna

wspierac facze sieciowe lub FC. /-
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31. Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu.

32. Oprogramowanie musi mie¢ mozliwos¢ replikacji wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomigedzy hostami ESXi, wigczajac
asynchroniczng replikacja ciagla. Dodatkowo oprogramowanie musi mie¢ mozliwosé uzycia
plikow kopii zapasowych jako zrodta replikacji.

33. Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.

34. Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding).

35. Oprogramowanie musi posiada¢ takie same funkcjonalnosci replikacji dla Hyper-V.

36. Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

37. Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupow ad-hoc z konsoli jak i z
klienta webowego vSphere.

38. Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing).

39. Oprogramowanie musi umozliwia¢ uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢ oferowana
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych. Dla
srodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie serwer
NFS. Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalno$é realizowana
wewnetrznymi mechanizmami oprogramowania.

40. Oprogramowanie musi pozwalaé¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ si¢ mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac taka migracje swoimi mechanizmami.

41. Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow.

42. Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

43. Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczba przywracanych plikow.

44. Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

45. Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemoéow plikow:

1. Linux

1) ext2, ext3, extd, ReiserFS., JFS, XFS. Btrfs

2. BSD
1) UFS., UFS2
3. Solaris
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1) ZFS, UFS

4. Mac
1) HFS., HFS+
5. Windows

1) NTFS, FAT, FAT32, ReFS
6. Novell OES

1) NSS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutow Active Directory wiaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy
AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 20035 i nowsze
wlgczajae bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcija
odtwarzanie point-in-time wraz z wlgczonym Oracle DataGuard. Funkcjonalnosé ta musi
by¢ dost¢pna dla baz uruchomionych w $rodowiskach Windows oraz Linux.
Funkcjonalnos¢ ta nie moze wymagaé petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.
Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania
plikéw w plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizmow VSS wbudowanych w system operacyjny
Microsoft Windows.
Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.
Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko)
dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
Jednoczesnie z dowolnego backupu wedtug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwosé uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by
przeprowadzone bez interakcji z administratorem.
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w $rodowisku vSphere.

o



,»Modernizacja sieci wraz z serwerami oraz archiwizacja danych”
Zalacznik nr 1

do Specyfikacji Istotnych Warunkéw Zamoéwienia (SIWZ) Szczegélowy opis
przedmiotu zamowienia

59. Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

60. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscia wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.

61. Macierzysta obstuga tasm — Bezposrednie tworzenie kopii zapasowych na tasmach i
przywracanie z tasm.

62. Minimum 2 letnie wsparcie techniczne producenta wraz z gwarancja.

W ramach dostarczenia sprzetu wykonawca zobowigzuje si¢ dostarczyé wszystkie potrzebne
komponenty ( wkladki Swiatlowodowe, okablowanie, itp. ) wymagane do instalacji i
konfiguracji sieci wg zalacznika nr 3 oraz instalacji i konfiguracji kompletnego (wszystkie
systemy operacyjne Starostwa) Srodowiska replik i kopii zapasowych.
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