Zarzadzenie Nr 2../2009
Starosty Rybnickiego
Z dnia 12 marca 2009 r.

W sprawie wprowadzenia instrukcji sluzacych ochronie danych osobowych
zgromadzonych w rejestrach prowadzonych przez Referat Komunikacji w Starostwie
Powiatowym w Rybniku

Na podstawie art. 36 ust. 1 w zwiazku z art. 7 pkt 4 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych ( j.t. Dz.U. z 2002 r. Nr 101, poz. 926 z pdZn. zm.) oraz art.35
ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (j.t. Dz.U. z 2001 r. Nr
142, poz. 1592 z pd7n. zm.)

zarzadzam co nastepuje:

§1

Wprowadzam:

1) instrukcje okreSlajgca sposodb zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych Pojazd 1 Kierowca w Starostwie Powiatowym w
Rybniku w brzmieniu okreslonym w zataczniku Nr 1 do niniejszego zarzadzenia;

2) instrukcj¢ postgpowania awaryjnego w przypadku zalania pomieszczen w brzmieniu
okreslonym w zalgczniku Nr 2 do niniejszego zarzadzenia.

§2

Wrykonanie zarzadzenia powierzam Sekretarzowi Powiatu i koordynatorowi w Referacie
Komunikacji.

§3

Zarzadzenie wchodzi w zycie z dniem podpisamia.
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Zalaq c2 ik Nr

INSTRUKCJA

okreslajaca sposéb zarzadzania systemem
informatycznym sluzacym do przetwarzania
danych osobowych Pojazd i Kierowca w Starostwie
Powiatowym w Rybniku

§1

1. Instrukcja okresla sposéb zarzadzania lokalnym systemem informatycznym Pojazd
i Kierowca w zakresie przetwarzania danych osobowych i realizuje wymagania, o ktérym
mowa w par. 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych.

2. W sprawach nie okre§lonych niniejsza instrukcja nalezy stosowac postanowienia
Instrukeji Bezpieczefistwa Systemu Pojazd i Kierowca w Urzedzie oraz Zarzadzenia Nr
3/07 Starosty Rybnickiego z dnia 15 marca 2007 r. w sprawie zasad bezpieczeristwa
informatycznego w Starostwie Powiatowym w Rybniku.
3. Przez uzyte w instrukeji okreslenia nalezy rozumie¢ :
1) UODO — ustawa z dnia 29 sierpnia 1997 1. o ochronie danych osobowych;
2) ADO - Administrator Danych Osobowych — Starosta ( organ ,o ktérym mowa w art.3
UODO, ktéry decyduje o celach i §rodkach przetwarzania danych osobowych)
3) ABI - Administrator Bezpieczefistwa Informacji — osoba, ktéra nadzoruje
przestrzeganie zasad ochrony danych osobowych, powotana przez ADO chyba,
ze ADO sam wykonuje te czynnoSci ; / art. 36 ust.3 UODO/
4) RMSWiA — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 1., o ktérym mowa w ust, 1 ;
5) PBSPiK - Polityka Bezpieczefistwa Systemow Pojazd 1 Kierowca;
6) IBSPiK — Instrukcja Bezpieczefistwa Systemu Pojazd w Urzedzie i Instrukcja
Bezpieczenstwa Systemu Kierowca w Urzedzie

§ 2

1. System informatyczny , w ktérym sg przetwarzane dane osobowe musi speiac
wymagania okre§lone w RMSWiA i PBSPiK;
2. W szczegdlnosci system zapewnia dla kazdej osoby, ktérej dane osobowe s w nim
przetwarzane automatycznie odnotowanie :
1) daty pierwszego wprowadzania danych; identyfikatora uzytkownika, ktory
wprowadzit dane; Zrédta danych jezeli moze ich by¢ wigcej niz jedno; mozliwos¢
sporzadzenia i wydrukowania raportu o danych osobowych;




4.

oo

2 ) informacji o tym komu i kiedy zostaty udostepnione dane, w rozumieniu art.7 pkt
6 UODO ;

3. System winien pracowaé w produkcyjnej , dedykowanej sieci teleinformatyczne;.
Przez sieé produkeyjng , o ktérej mowa w ust. 3 rozumie sig siec odseperowana, tj.
bezposredniego lub posredniego potaczenia z internetem i z ograniczonym,
zarzadzalnym polaczeniem z innymi sieciami produkcyjnymi.

. Dane osobowe moga by¢ przetwarzane na komputerach przeno$nych tylko jezeli

systemy plikéw na dyskach twardych sa szyfrowane, a dostep do klucza
kryptograficznego jest autoryzowany za pomoca hasta, tokenu lub certyfikatu
elektronicznego.

. Pliki zawierajace dane osobowe przesytane przez tacza publiczne muszg by¢

szyfrowane.
System uniemozliwia uzytkownikom dostgp do ustawief BIOS.

. Korzystanie z nonikéw wymiennych podlega ograniczeniom i podiega autoryzacji.
. Pomieszczenia, w ktérych eksploatowany jest system sa chronione przed dostgpem o0sob

nieuprawnionych.

§3

. Dostep do pomieszczefi i systemu, w Ktorym przetwarzane sg dane osobowe jest

przyznawany osobom upowaznionym do przetwarzania danych osobowych ( zatacznik
nr 1), kiére formalnie zobowiazaty si¢ do :

1) zachowania w tajemnicy przetwarzanych danych osobowych oraz informacji
dotyczacych §rodkdéw ich przetwarzania;

2 ) niewykraczania poza uprawnienia przyznane w systemie.

Tworzenia konta, zmiana lub zawieszenie praw dostepu w systemie dla uzytkownikow
sq realizowane przez Polska Wytwormie Papierow Warto$ciowych S.A. Zgodnie z
procedurami okre§lonymi w IBSPiK na formalny wniosek osoby upowaznione] przez
Starostg Rybnickiego.

§ 4

1. W systemie stosuje sig uwierzytelniania z uzyciem imiennego certyfikatu x509v3

przechowywanego na karcie kryptograficznej.

Certyfikaty uzytkownikdw sa wystawiane w Punkcie Rejestracji CCiGK w PWPW S.A.
Uwierzytelnienie z uzyciem identyfikatora i hasta jest stosowane wylacznie w
sytuacjach awaryjnych uwzglednionych w IBSPiK.

Hasla sa przechowywane w postaci zaszyfrowanej.

. W systemic stosuje si¢ hasta o poziomie zkozonosci okreslonym w zabezpieczeniu nr

VIII zalacznika do RMSWIA.

. Systemy nie zezwalajq na ustanowienie :

1) hasta krétszego niz 8 znakow;

2) kodu PIN do karty o diugosci krotszej niz 4 znaki,

Systemy uniemozliwiaja uwierzytelnienie uzytkownika przez 30 minut jesli trzy kolejne
proby uwierzytelniania zakonczyly sig niepowodzeniem.

Haslo i kod PIN sa informacjami przeznaczonymi wytacznie do wiadomosci
uzytkownika systemu i nie powinny by¢ ujawniane osobom trzecim.

Dopuszeza sie ponizsze wyjatki od zasady przytoczonej w ust. 8:

1) awaryjne hasto uzytkownika systeméw Kierowca 1 Pojazd jest czasowo
przechowywane w PWPW S.A., gdzie generowane 53 listy hasel logowania awaryjnego;

2) tymczasowy kod PIN karty uzytkownika moze by¢ znany administratorowi systemu




w PWPW S.A bezpoérednio po odblokowaniu karty na wniosek uzytkownika;

10.W celu ztagodzenia ryzyk wynikajacych z wyjatkow wymienionych w ust. 9 :

1) uzytkownik systemu powinien zmieni¢ kod PIN niezwlocznie po jego ustanowieniu
przez administratora;

2) kopia listy hasel logowania awaryjnego przechowywana w PWPW jest niszczona
niezwlocznie po uzyskaniu potwierdzenia dostarczenia jej oryginatu do starostwa.
[1.Hasta i kody PIN w stosunku do ktérych zaistnialo podejrzenie ich ujawnienia
podlegaja niezwlocznej zmianie zgodnie z zasadami okreslonymi w IBSPIK .

§5

. Rozpoczynajac prace w systemie uzytkownik uwierzytelnia si¢ w systemie
operacyjnym. Wprowadzanie hasta lub kodu PIN musi odbywac si¢ w sposob
uniemozliwiajacy ich ujawnienie innym osobom.

. W przypadku braku mozliwosci rozpoczgcia pracy lub powzigeia podejrzen, ze z konta
uzytkownika mogta korzysta¢ inna osoba badz jakiegokolwiek innego naruszenia
bezpieczenstwa systemu nalezy niezwlocznie powiadomi¢ operatora infolinii ( telefon
0801-300-403) lub bezposrednio zespot bezpieczenistwa w PWPW S. A, ( telefon
0225302334).

. Ustawienie monitora lub zastosowanie filtra ograniczajgcego kat widzenia powinno
uniemozliwi¢ podglad ekranu osobom nieupowaznionym do przetwarzania danych
osobowych.

. W przypadku koniecznosci opuszczenia stanowiska pracy, uZytkownik systemu
obowiazany jest uniemozliwi¢ dostep do stacji roboczej aktywujac wygaszacz ekranowy
zabezpieczony hastem

. Zabezpieczenie, o ktérym mowa w ust. 4 powinno byc aktywowane automatycznie jesli
stacja robocza nie byta wykorzystywana przez 20 minut.

. Po zakonfczeniu pracy przy przetwarzaniu danych osobowych uzytkownik powinien
wylogowac sie z systemu 1 wylaczy¢ komputer.

§ 6

. Wykonywanie, przechowywanie i likwidacja kopii bezpieczenstwa powinny byé
realizowane zgodnie z zasadami okreslonymi w IBSIK.

. PWPW S.A. odpowiada za inicjowanie, wykonywanie i1 weryfikacje poprawnosci
zapisu na nosnikach.

. Wyznaczony pracownik starostwa odpowiada za jednoznaczne oznaczenie

nosnikéw, ich wymianeg w napedzie zgodnie z ustalonym harmonogramem oraz za
przechowywanie noénikow w miejscu oddalonym od migjsca, w ktérym zlokalizowany
jest serwer i w sposGb uniemozliwiajacy nieuprawnione przejgcie, odezyt, modyfikacje,
uszkodzenie [ub zniszczenie.

. Za niszczenie nos$nikdw po ich wycofaniu z uzycia odpowiada Starostwo.

§7

. Elektroniczne noéniki informacji powinny by¢ przechowywane w pomieszczeniach
uniemozliwiajacych dostep osob nieupowaznionych.

. Noéniki, o ktérych mowa w ust. 1 powinny by¢ przechowywane w sposob
uniemozliwiajacy nieuprawnione przejecie, odezyt, modyfikacjg, uszkodzenie lub
Zniszczenie.

. Wprowadzenie i wycofanie z uzycia i niszczenie elektronicznych no$nikéw informacji
powinno si¢ odbywac¢ zgodnie z :

1) PBSPiK w przypadku dyskow twardych zainstalowanych w serwerach i stacjach




roboczych;
2) w oparciu o Zarzgdzenie Nr 3/07 Starosty Powiatu Rybnickiego w dnia 15 marca
2007 r. w przypadku nosnikéw wymiennych.

. Nosniki elektroniczne powinny byé pozbawiane zapisanych na nich danych lub

fizycznie niszczone niezwiocznie po ustaniu celu w jakim dane zostaty na nich
zapisane.

. Nieuzasadnione kopiowanie danych osobowych na no$niki jest zabronione.

§8

. Ochrona przed szkodliwym oprogramowaniem jest realizowana przez oprogramowanie

antywirusowe instalowane na serwerach i stacjach roboczych.

. Oprogramowanie antywirusowe 1 bazy sygnatur szkodliwego oprogramowania sg

aktualizowane przez PWPW S.A zgodnie ze szczegdlnymi wymaganiami okreslonymi
PBSIK.

§9

. Przeglady, konserwacja i naprawy elementow infrastruktury technicznej systemu i

oprogramowania sg wykonywane przez PWPW S.A zgodnie z zasadami okreslonymi w
IBSKIK.

. Praca os6b wykonujacych czynnosci serwisowe jest wykonywana pod nadzorem

pracownika Starostwa.

. Jezeli wykonanie czynno$ci serwisowych wymaga dostepu do danych osobowych to

pracownik firmy zewnetrznej jest zobowiazany do podpisania zobowigzania o
zachowaniu poufalosei.

. Urzadzenia komputerowe, dyski twarde Iub inne elektroniczne nosniki

danych,przeznaczone do naprawy, pozbawia sig¢ przed naprawg zapisu danych
osobowych lub naprawia si¢ je pod nadzorem pracownika Starostwa.
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Aalgcznik Nr &

Instrukcja Postepowania Awaryjnego w
przypadku zalania pomieszczen

W STAROSTWIE POWIATOWYM W RYBNIKU - WYDZIAL
KOMUNIKACJI

CEL OPRACOWANIA

Opracowanie inSt_rukcji stuzy do zabezpieczen danych w przypadku zalania lub zatopienia
pomieszezen w ktérych sq przetwarzane dane osobowe zgodnie z ustawa, z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.(Dz. U. z dnia 29 pazdziernika 1997 r.)

ZABEZPIECZENIE

Rurociqgi wody pitnej, kanalizacyjne’przechodzqce przez pokoje archiwum gdzie znajduja
si¢ lub przetwarzane sa dane osobowe: powmny by¢ zabezpieczone przed grawitacyjnym
opadem scickéw lub czystej wody .

W miejscach gdzie znajduja sie¢ ruroclqgl powyzej regaléw lub przetwarzania danych nalezy
wykona¢ stale oslony zabezpieczajace przed bezposrednim zalaniem akt osobowyech. W
miejscach przechowywania danych osobowych powinien znajdowaé si¢ monitoring zgodnie z
patentem Nr P - 368696) Zalanie z powodu awarii instalacji wodnej, niedokrgconych
zaworéw, peknigtych rur kanalizacyjnych zdarza si¢ to czesto i powoduje duze straty
materialne. System Suchy Dom ® dziala po wykryciu najmniejszego wycieku, sygnalizujac
jego powstanie lub odcinajac doplyw, co daje mozliwo$¢ natychmiastowej interwencji: W
razie wykrycia obecnosci wody system odcina doplyw wody na rurze zasilajacej i/lub
uruchamia odpowiednia sygnallzaqg akustyczng, optyczng, do nadajnika monitoringu Iub
do automatyk .Czujniki umieszezone w wybranych mlejscach wykrywaja nawet minimalna
ilos¢ wody (ok. 1 mm) na powierzchni np. podlogi lub zmiang poziomu w zbiorniku .Przerwy
w zasilaniu sieci elektrycznej lub jakiekolwiek zaklocenia pos‘ onne nie wplywaja na
skuteczno$¢ systemu . - :

POSTEPOWANIE W RAZIE BRAKU MONITORINGU STALE_.GO'

W czasie braku systemu monitoringu statej kontroli pomieszezen przechowywania danych
oraz przetwarzania danych nalezy kontrolowaé korytarz Wydzialu Komunlkacjl celem
sprawdzenia czy na korytarzu znajduje si¢ woda. :

Kontrola korytarza Wydzialu Komunikacji powinna odby¢ si¢ nie rzadziejih'iz co 2 godziny
Progi pomigdzy archiwum a kerytarzem SA w wysokosci okolo 3 cm .

Regaly na ktérych znajdujg si¢ dokumenty Wydzialu Komunikacji sg na wysokosci 8 cm

obnizone pokoje tworza misg¢ dlatego nalezy kontrolowaé korytarz celem identyfikacji
zagrozen przed zalaniem .




Kierownik Wydzialu Komunikacji wyznaczy osobg imiennie i stanowiskiem uprawniong do
- otwarcia archiwum w razie wystapienia awarii zalania woda .

‘W razie absencji z powodu urlopu lub chorobowego nalezy wyznaczy¢ nastgpna uprawniona
osobg W razie awarii.

Kai__dorafmwe wejscie nalezy wpisaé do dziennika ochrony znajdujacej si¢ w portierni .

Dokumentac;a ‘wejs¢ awaryjnych powinna by¢ rowniez odnotowana w Wydziale k
Komumkaql

Kazdorazowe wejscle powinno by¢ potwierdzone podpisem osoby upowaznionej z dokladna
data , godzmq i mmutq

RODZAJ ZAGROZENIA

Podstawowym zagrozenlem zalania lub zatopienia dokument6w jest utracenie danych
osobowych lub dokumentéw zwigzanych z rejestracja pojazdéw .

POZAR

Male pozary nalezy gasi¢ ga$nicami proszkowyml na wypesazeniu Wydzialu Komunikacji .
Gaszenie gasnicami proszkowymi przeznaczone do gaszenie zgodnie z klasyfikacji A —
materialy stale .

W czasie pozaru nalezy unika¢ otw1eran1e okxen , przew1etrzanla pomieszczen w czasie
spalania .
W pomieszcezeniach gdzie znajduja si¢ dane osobowe nalezy unika¢ gaszenie pozaru
gasnicami pianowymi oraz wodsg .
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